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Dziedzinaly Nauki spoteczne; nauki medyczne i nauki o zdrowiu

Dyscyplina Nauki o polityce i administracji (51%)
wiodgca
(% udziat)

Pozostale Pedagogika (22%); nauki o zarzgdzaniu i jakosci (13%)
dyscypliny nauki o bezpieczenstwie (12%), nauki o zdrowiu (2%)
(% udziat)

Kod ISCED 0310

Poziom Pierwszy (studia licencjackie)
Profil Ogolnoakademicki
Forma Studia niestacjonarne

prowadzenia

Specjalnosci | Cyberbezpieczenstwo i ochrona informacji
Zarzgdzanie kryzysowe w stuzbach mundurowych

Punkty ECTS | 180

Czas realizacji | Sze$¢ semestrow (3 lata)
(liczba semestréw)

Uzyskiwany | Licencjat

tytut
zawodowy
Warunki Nowa matura: wynik egzaminu maturalnego Z jezyka polskiego (poziom
przyjecia podstawowy lub rozszerzony — czes¢ pisemna).

na studia Stara matura: konkurs $wiadectw — Srednia wszystkich ocen z jezyka polskiego
oraz z wiedzy o spoteczenstwie zapisanych na swiadectwie dojrzatosci.




Efekty uczenia sie

OPIS ZAKEADANYCH EFEKTOW UCZENIA SIE

Opis zaktadanych efektow uczenia sie uwzglednia:

1. Uniwersalne charakterystyki pierwszego stopnia okreslone w zatgczniku do ustawy z dnia 22 grudnia
2015 r. o Zintegrowanym Systemie Kwalifikacji

2. Charakterystyki drugiego stopnia okreslone w zatgczniku do rozporzgdzenia Ministra Nauki i Szkolnictwa
Wyzszego z dnia 14 listopada 2018 r. w sprawie charakterystyk drugiego stopnia efektdw uczenia sie dla
kwalifikacji na poziomach 6-8 Polskiej Ramy Kwalifikacji w tym efektéw uczenia sie umozliwiajgcych
uzyskanie kompetencji inzynierskich.

Opis zaktadanych efektéw jest ujety w trzech kategoriach:

WIEDZY (W):

WG — zakres i glebia - kompletno$¢ perspektywy poznawczej i zaleznosci

WK — kontekst - uwarunkowania i skutki

UMIEJETNOSCI (U)

UW — wykorzystanie wiedzy - rozwigzywane problemy i wykonywane zadania

UK — komunikowanie sie - odbieranie i tworzenie wypowiedzi, upowszechnianie wiedzy w srodowisku
naukowym i postugiwanie sie jezykiem obcym

UO - organizacja pracy - planowanie i praca zespotowa

UU — uczenie sie - planowanie wlasnego rozwoju i rozwoju innych oséb

KOMPETENCJI (K).

KK — oceny - krytyczne podejscie

KO - odpowiedzialnos$¢ - wypetnianie zobowigzan spotecznych i dziatanie na rzecz interesu publicznego
KR - rola zawodowa - niezaleznos¢ i rozwdj etosu

Symbol efektu Kierunkowe efekty uczenia sie Odniesienie do efektow Formy sprawdzania
kierunkowego uczenia sie PRK efektow uczenia sig
Symbol
charakterystyk
uniwersalnych
| stopnia' i Il stopnia?
WIEDZA (absolwent zna i rozumie)

K_WO01 posiada zaawansowang wiedze z dziedziny P6U_W/ P6S_WG | egzamin pisemny,
nauk spotecznych, ekonomicznych, zaliczenie
humanistycznych, medycznych i innych pisemne, test,
komplementarnych projekt  grupowy,

aktywnos¢, udziat
w dyskusiji,
prezentacja

K_W02 ma zaawansowang wiedze o miejscu P6U_W/ P6S_WG | egzamin pisemny,
zarzgdzania kryzysowego w systemie nauk zaliczenie
oraz powigzania z innymi dyscyplinami pisemne, test
naukowymi z zakresu polityki i administracji

K_W03 zna w zaawansowanym stopniu terminologie | P6U_W/ P6S_WG | egzamin pisemny,
stosowang w zarzgdzaniu kryzysowym i zaliczenie
rozumie ich zrédta oraz relacje do pisemne, test,
terminologii z pokrewnych dyscyplin aktywnosé, udziat
naukowych w dyskusiji

K_wWo04 ma uporzadkowang wiedze na temat zasad i | P6U_W/ P6S_WK | zaliczenie
norm etycznych zwigzanych z dziatalnoscig pisemne,
spoteczng, dydaktyczng, naukows i prezentacja,
praktyczng aktywnos¢,

sprawozdanie,

' Zgodnie z zatgcznikiem do ustawy z dnia 22 grudnia 2015 r. o Zintegrowanym Systemie Kwalifikacji (Dz. U. z 2016 r.
poz.64 z pézn. zm.)

2 Zgodnie z zatgcznikiem do rozporzgdzenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 14 listopada 2018 r.
w sprawie charakterystyk drugiego stopnia efektdw uczenia sie dla kwalifikacji na poziomach 6-8 Polskiej Ramy
Kwalifikacji (Dz. U. z 2018 r. poz. 2218).

2



udziat w dyskusiji

K_W05 zna i rozumie dylematy, problemy i kwestie P6U_W/ P6S_WK | egzamin pisemny,
spoteczne, ekonomiczne, polityczne zaliczenie
wspotczesnej cywilizacji pisemne, projekt

grupowy,
aktywnosé, projekt
indywidualny,
praca pisemna
(esej), test

K_W06 rozumie role i cele panstwa oraz samorzadu | P6U_W/ P6S_WG | referat, aktywnosé,
w zakresie polityki egzamin pisemny,

test, udziat w
dyskusiji

K_W07 rozumie role pomocy spotecznej i stuz P6U_W/ P6S_WK | zaliczenie
spofecznych w systemie zarzadzania pisemne,
kryzysowego prezentacja,

aktywnos¢,  test,
udziat w dyskusiji

K_W08 zna role organizacji i zarzgdzania w kryzysie | P6U_W/ P6S_WK | test, projekt

grupowy, udziat w
dyskusji, egzamin
pisemny

K_W09 ma uporzgdkowang wiedze na temat zasad P6U_W/ P6S_WK | zaliczenie
zarzgdzania zmianami w organizacjach, pisemne, egzamin
przyczyn, procesow i wynikajgcych z nich pisemny, test
skutkéw, rozumie istote ewaluacji

K_W10 zna kategorie zagrozen ludzi i débr kultury P6U_W/ P6S WG | egzamin pisemny,

projekt  grupowy,
udziat w dyskusiji,
zaliczenie
pisemne,
prezentacja,
aktywnosé, test

K_W11 ma poszerzong wiedze z zakresu P6U_W/ P6S_WG | egzamin pisemny,
uwarunkowan, przyczyn i skutkdw kryzysow zaliczenie
o charakterze spotecznym, politycznym, pisemne, test
gospodarczym, technologicznym,

Srodowiskowym oraz cybernetycznym.

K_W12 ma usystematyzowang wiedze o réznych P6U_W/ P6S_WK | referat, aktywnosé
Srodowiskach spotecznych, ich specyfice,
procesach, ktére w nich zachodzg oraz
systemie wsparcia

K_W13 ma rozszerzong wiedze z zakresu rodzajow P6U_W/ P6S_WK | egzamin pisemny,
kryzyséw i zadan poszczegoinych podmiotow zaliczenie
dziatajgcych w systemie administracji i pisemne, test
zarzgdzania kryzysowego

K W14 zna zasady i metody badan spotecznych i P6U_W/ P6S WK | test, projekt
humanistycznych; ma wiedze o grupowy, udziat w
projektowaniu prowadzeniu badan z zakresu dyskusiji
zarzadzania, a w szczegodlnosci o
problemach badawczych, metodach,
technikach i narzedziach badawczych

K_W15 zna narzedzia informatyczne P6U_W/ P6S_WK | egzamin pisemny,

wykorzystywane w procesach
administracyjnych i zarzgdzaniu kryzysowym,
w tym systemy wspomagania decyzji,
technologie cyfrowe, systemy informacyjne
oraz podstawowe rozwigzania z zakresu
cyberbezpieczenstwa i ochrony informaciji.

zaliczenie
pisemne, test




K_W16

zna wspotczesne zagrozenia i kryzysy o
charakterze globalnym, regionalnym i
lokalnym, w szczegdlnosci zagrozenia
cybernetyczne, informacyjne, klimatyczne,
zdrowotne, technologiczne i hybrydowe oraz
ich wptyw na funkcjonowanie panstwa,
organizacji i spoteczenstwa

P6U_W /P6S_WK

test, udziat w
dyskusji

UMIEJETNOSCI (absolwent umie i potrafi)

K_U01 potrafi postugiwacé sie terminologig z zakresu | P6U_U/ P6S_UW | egzamin pisemny,
nauk spotecznych i wykorzystaé jg do zaliczenie
analizowania, interpretowania i wyjasniania pisemne, projekt
proceséw i zjawisk spotecznych grupowy, udziat w

dyskusiji,
prezentacja,
aktywnos¢é, test,
praca pisemna
(esej)

K_U02 potrafi poprawnie analizowa¢ biezgce P6U_U/ P6S_UW | projekt grupowy,
procesy i zjawiska spoteczne z aktywnos¢, udziat
wykorzystaniem metod i narzedzi analizy w dyskusji, projekt
danych ilosciowych i jakosciowych indywidualny,

praca pisemna
(esej), referat

K_U03 potrafi wykorzysta¢ wiedze o regutach P6U_U/ P6S_UW | projekt grupowy,
organizacyjnych oraz normach prawnych i udziat w dyskusiji,
etycznych regulujgcych funkcjonowanie projekt
struktur spotecznych oraz wykorzystywac je indywidualny,
do rozwigzywania probleméw wystepujgcych egzamin pisemny,
w administracji publicznej i systemach test
zarzgdzania kryzysowego.

K_U04 postuguje sie wybranym jezykiem obcym na P6U_U/ P6S_UK egzamin pisemny,
poziomie biegtosci B2 (Europejskiego zaliczenie
Systemu Opisu Ksztatcenia Jezykowego oraz pisemne,
podejmuje dyskusje w jezyku obcym na aktywnosé
tematy zwigzane z zarzadzaniem
kryzysowym)

K_U05 prawidtowo postuguje sie odpowiednimi P6U_U/ P6S_UW | egzamin pisemny,
normami i reqgutami prawnymi, zawodowymi i zaliczenie
moralnymi pisemne,

aktywnosé, projekt
grupowy,
prezentacja, praca
pisemna (esej),
referat, udziat w
dyskusiji, test

K_U06 rozumie potrzebe ciggtego doskonalenia P6U_U/ P6S_UU egzamin pisemny,
zawodowego wlasnego jak i innych oséb zaliczenie

pisemne,
prezentacja,
aktywnosé, test

K_Uo07 w sposéb klarowny i spojny wypowiada siew | P6U_U/ P6S_UK egzamin pisemny,
mowie i piSmie z wykorzystaniem réznych zaliczenie
ujec¢ teoretycznych, korzystajgc z dorobku pisemne,
réznych dyscyplin naukowych prezentacja,

aktywnosé, praca
pisemna (esej)

K_U08 potrafi wspotpracowaé w zespole oraz potrafi | P6U_U/ P6S_UO prezentacja,
samodzielnie zaplanowac i organizowac aktywnos¢, projekt
rozwoj wiasny i innych grupowy,

sprawozdanie,
udziat w dyskusiji,




egzamin pisemny,
test

K_U09 potrafi identyfikowac zagrozenia zwigzane z prezentacja,
bezpieczenstwem informacji oraz stosowac aktywnosé, projekt
podstawowe zasady ochrony danych, P6U_U/P6S_UW | grupowy, udziat w
cyberbezpieczenstwa i bezpiecznego dyskusji, egzamin
wykorzystywania technologii cyfrowych w pisemny, test,
dziatalnosci zawodowe;. zaliczenie pisemne

K_U10 potrafi wykorzystywac technologie P6U_U/P6S_UW | zaliczenie
informacyjno-komunikacyjne, systemy pisemne,
informacyjne oraz narzedzia wspomagania prezentacja,
decyzji do diagnozowania sytuacji aktywnos¢
kryzysowych, analizy ryzyka oraz planowania
dziatan zarzadczych.

KOMPETENCJE SPOLECZNE (absolwent jest gotéw do)

K_KO01 ma $wiadomos$¢ poziomu swojej wiedzy i P6U_K/ P6S_KK egzamin pisemny,
umiejetnosci, rozumie potrzebe ciggtego zaliczenie
doksztatcania sie zawodowego i rozwoju pisemne, projekt
osobistego, dokonuje samooceny wiasnych grupowy,
kompetencji i doskonali umiejetnosci, aktywnos¢, udziat
wyznacza kierunki wtasnego rozwoju i w dyskusji,
ksztatcenia przez cate zycie prezentacja, praca

pisemna (esej),
referat

K_K02 udziela pierwszej pomocy poszkodowanym P6U_K/ P6S_KK projekt  grupowy,

aktywnosé, udziat
w dyskusiji

K_KO03 rozroznia i klasyfikuje kategorie zagrozen P6U_K/ P6S_KK projekt  grupowy,

ludzkich prezentacja,
aktywnos¢, udziat
w dyskusiji

K_K04 potrafi wspotpracowaé ze srodkami P6U_K/ P6S_KK projekt  grupowy,
masowego przekazu test

K_K05 analizuje przebieg zdarzen ratowniczych P6U_K/ P6S_KR test

K_KO06 rozréznia zasady dziatania specjalistycznych | P6U_K/ P6S_KK egzamin pisemny,
grup ratowniczych zaliczenie

pisemne,
aktywnos¢, udziat
w dyskusiji

K_KO07 podejmuje dziatania zwigzane z organizacjg P6U_K/ P6S_UO projekt  grupowy,
zarzgdzania kryzysowego w sytuacjach test
zagrozenia

K_K08 wspétpracuje na réoznych szczeblach z P6U_K/ P6S_KR prezentacja,
instytucjami administracji publicznej aktywnosé, udziat

w dyskusiji, referat,
projekt
indywidualny,
praca pisemna
(esej)

K_KO09 ma przekonanie o wadze zachowania sie w P6U_K/ P6S_KR prezentacja,
sposob profesjonalny oraz przestrzegania aktywnosé, udziat
zasad etyki zawodowej w dyskusji, projekt

indywidualny,
praca pisemna
(esej)

K_K10 odpowiedzialnie przygotowuje sie do swojej P6U_K/ P6S_KR aktywnosé, udziat
pracy, projektuje i wykonuje dziatania w w dyskusiji, projekt
zakresie stuzb spotecznych indywidualny

K_K11 jest gotéw do odpowiedzialnego P6U_K/P6S_KR | aktywnos¢, udziat

podejmowania decyzji w warunkach

w dyskusji, projekt




niepewnosci i zmiennosci otoczenia oraz do indywidualny
uwzgledniania skutkow spotecznych,

organizacyjnych i etycznych podejmowanych

dziatah.

K_K12 jest gotéw do wspdtpracy miedzysektorowej z | PBU_K/P6S_KO | test,  aktywnos$é,
przedstawicielami administracji publicznej, udziat w dyskusji,
stuzb, organizacji spotecznych i podmiotéw projekt
gospodarczych na rzecz bezpieczenstwa i indywidualny
ochrony ludnosci.

Grupa przedmiotéow/
przedmiot

Tresci programowe

Efekty uczenia si¢
dla
grupy/przedmiotu

Administracja publiczna | Kurs przedstawia administracje publiczng jako istotny K_W02, K_W03,
i postepowanie element funkcjonowania panstwa, obejmujac K_WO06, K_W14,
administracyjne zagadnienia administracji rzgdowej i samorzadowej K_W15,
oraz jej role w zapewnianiu bezpieczenstwa i obstudze K_U01, K_U02,
obywateli. Omawiane sg zadania administracji w K_U07
sytuacjach kryzysowych, organizacja dziatan podczas K_KO03, K_KO05,
klesk zywiotowych, funkcjonowanie centrow K_KO07, K_K09
zarzagdzania kryzysowego oraz komunikacja z K_K08
obywatelami w warunkach zagrozenia. Program
obejmuje takze problematyke postepowania
administracyjnego, w tym decyzje administracyjne,
prawa i obowigzki obywateli, zasady i uczestnikow
postepowania, terminy procesowe oraz kwestie
przewlektosci i bezczynnosci organéw administraciji.
Analiza ryzyka w Kurs obejmuje podstawowe metody identyfikacji, oceny | ZK-C_W_01, ZK-
bezpieczenstwie i i klasyfikacji zagrozen dla systeméw informacyjnych C_W_02, ZK-

ochronie informac;ji

oraz zasobOw organizacji. Studenci uczg sie
stosowania modeli analizy ryzyka, w tym jakosciowych i
ilosciowych metod oceny podatnosci oraz skutkow
potencjalnych incydentéw bezpieczenstwa. Program
kursu obejmuje takze planowanie i dobdr srodkéw
minimalizacji ryzyka, zgodnie z obowigzujgcymi
standardami i dobrymi praktykami w obszarze
bezpieczenstwa informaciji.

C_U02, ZK-C_KO01

Bezpieczenstwo i Kurs obejmuje zagadnienia zwigzane z K_W01, K_W02,
zagrozenia spoteczne bezpieczenstwem spotecznym, jego geneza, K_W09, K_W10,
teoretycznymi koncepcjami oraz rolg polityki spotecznej | K_WO05, K_U02,
w przeciwdziataniu wspoétczesnym zagrozeniom, takim K_U03, K_U05,
jak wykluczenie spoteczne, bezrobocie, ubéstwo czy K_KO02, K_KO06,
migracje. Omawiane sg takze aspekty bezpieczehstwa | K_KO07
socjalnego, ekonomicznego, zdrowotnego i
demograficznego, a takze znaczenie edukac;ji i
profilaktyki spotecznej w budowaniu stabilnosci
spotecznej. Szczegdlna uwaga poswiecona jest
wspotczesnym wyzwaniom, modelom bezpieczenstwa
spotecznego w Unii Europejskiej oraz roli technologii i
informacji w ksztattowaniu polityki bezpieczenstwa
spotecznego.
Bezpieczenstwo Podstawowe zagadnienia dotyczgce polityczno- K_W02, K_W03,
militarne RP militarnych uwarunkowan bezpieczenstwa w wymiarze K_W05, K_W13,
narodowym i miedzynarodowym. Podczas zajeé K_W14, K_W089,
omawiane bedg zagadnienia dotyczgce K_W10, K_W15,
bezpieczenstwa i obronnos¢ panstwa w zakresie K_U01, K_U02,
aparatu K_U03, K_U05,
pojeciowego, uwarunkowan bezpieczenstwa panstwa, K_KO01, K_KO06,
wyzwan w tym obszarze, konfliktéw zbrojnych, K K07, K_KO01




organizacji i podmiotéw pozamilitarnych, przemystu
obronnego oraz sit zbrojnych.

Bezpieczenstwo sieci i
systemow
teleinformatycznych

Kurs obejmuje zagadnienia zwigzane z ochrong
infrastruktury sieciowej oraz systeméw komputerowych
przed zagrozeniami cybernetycznymi. Omawiane sg
mechanizmy zabezpieczen, takie jak kryptografia,
kontrola dostepu, firewalle oraz systemy wykrywania i
zapobiegania wtamaniom. Szczegdlny nacisk ktadzie
sie na analize podatnosci systemow, monitorowanie
incydentéw oraz wdrazanie procedur zapewniajgcych
ciggtosc¢ i bezpieczenstwo dziatania ustug
teleinformatycznych.

ZK-C_W_01, ZK-
C_W_04, ZK-
C_U03, ZK-C_K03

Cyberzagrozenia i Kurs obejmuje charakterystyke wspotczesnych ZK-C_W_01, ZK-
cyberprzestepczosé zagrozen wystepujgcych w cyberprzestrzeni oraz metod | C_ W_03, ZK-
ich identyfikaciji i klasyfikacji. Omawiane sg typowe C_W_04, ZK-
formy cyberprzestepczosci, takie jak phishing, malware, | C_U01, ZK-C_KO02,
ataki ransomware oraz nieautoryzowany dostep do ZK-C_KO03
systemow informatycznych. Analizie podlegajg rowniez
mechanizmy dziatania sprawcéw oraz podstawowe
metody przeciwdziatania i zwalczania przestepczosci w
Srodowisku cyfrowym.
Diagnoza sytuacji Podstawowe zagadnienia dotyczgce diagnozowania K_WO03, K_W09,
kryzysowych sytuacji kryzysowych, obejmujgce mechanizmy K_W10, K_U02,
przebiegu kryzysu, ocene ryzyka oraz identyfikacje K _U03, K_K07,
zrédet zagrozeh w srodowisku spotecznym i K_KO08, K_K09
organizacyjnym. W trakcie zaje¢ analizowane sg
psychologiczne i spoteczne aspekty kryzysu, zasady
interwenciji i wsparcia, profilaktyka oraz metody
diagnozy sytuacji kryzysowych. Omawiane sg réwniez
zagadnienia zwigzane z analizg danych, interpretacjg
informaciji, pracg zespotéw diagnozujgcych kryzys oraz
formutowaniem rekomendac;ji dla dziatah zarzgdczych i
pomocowych.
Etyka w stuzbach Podstawowe zagadnienia dotyczace filozofii, etyki i oraz | K W01, K_W05,
spotecznych etyki zawodowej. Na zajeciach zostang poruszone K_UO01, K_KO09,
kwestie dylematéw bioetycznych oraz patologii w K_K10
stuzbach spotecznych. W trakcie kursu analizowane sg
zagadnienia dotyczgce w szczegdlnosci obszarow
zwigzanych z wartosciami i normami moralnymi, religii,
sumienia, etyki zawodowej, kodekséw etycznych,
rozwoju spotecznego, spotecznej odpowiedzialnosci
biznesu, bioetyki, praw zwierzat oraz etyki wojny.
Informatyka w Zagadnienia zwigzane z rolg informac;ji i technologii K_K04, K_KO05,
zarzadzaniu - informatycznych w nowoczesnym zarzadzaniu oraz K_KO06, K_K07,
komputerowe narzedzia | wykorzystaniem narzedzi analizy danych i systemow K_KO08, K_K10,
decyzyjne wspomagania decyzji. W ramach zaje¢ omawiane sg K_U05, K_U09,
zastosowania programoéw analitycznych, systemoéw GIS | K_ W06, K_WO07,
oraz narzedzi Business Intelligence w procesie K_W08, K_W11,
planowania, raportowania i przewidywania skutkow K_W13, K_W14,
decyzji. Studenci poznajg rowniez podstawy K_W15, S1_KO01,
bezpieczenstwa danych, etycznych aspektow
wykorzystania systeméw IT oraz praktyczne mozliwosci
komputerowego wspomagania decyzji w sytuacjach
problemowych i kryzysowych.
Infrastruktura krytyczna | Materiat definiuje pojecie i regulacje prawne ochrony K_W03, K_W06,
panstwa infrastruktury krytycznej, analizujgc katalog zagrozen K_W07,
oraz zasady zabezpieczania systemow kluczowych dla | K_ W11, K_W13,
bezpieczenstwa panstwa i obywateli. Tresci omawiajg K U05, K UO06,




znaczenie wspotpracy miedzynarodowej i role sektora
prywatnego jako wtasciciela wiekszosci zasobdw,
wspierajac sie studiami przypadkéw rzeczywistych
atakéw. Program wskazuje na przyszte wyzwania oraz
wykorzystanie nowoczesnych technologii w
monitorowaniu i wzmacnianiu odpornosci
strategicznych obiektow oraz sieci.

K_U08,

K_U09, S2_U01,
K_K04, K_KO05,
K_K07,

K_K08, K_K10,

Instytucije stuzb
spotecznych

Zagadnienia zwigzane z charakterystyka instytucji stuzb
spotecznych, ich rodzajéw, funkcji oraz obszaréw
wsparcia 0séb i rodzin. W ramach zaje¢ omawiane sg
grupy odbiorcow swiadczen instytucjonalnych,
schematy organizacji i funkcjonowania instytuciji
publicznych oraz organizacji pozarzgdowych
dziatajgcych w systemie pomocy spotecznej. Studenci
analizujg dziatalno$¢ instytucji centralnych i
regionalnych, wspotprace stuzb spotecznych ze
srodowiskiem lokalnym oraz role instytucji pomocy
spotecznej w obszarze interwencji kryzysowej i
rozwigzywania problemow spotecznych.

K_K03, K_K08,
K_U01, K_U03,
K_W05, K_W06

Instytucje zarzgdzania
kryzysowego w Polsce i
na swiecie

Tresci programowe obejmujg zagadnienia zwigzane z
charakterystykg oraz kryteriami klasyfikacji zagrozen, a
takze podstawowymi pojeciami dotyczgcymi
funkcjonowania instytucji kryzysowych w Polsce i na
Swiecie. Istotnym elementem programu jest analiza roli i
znaczenia instytucji odpowiedzialnych za zarzgdzanie
sytuacjami kryzysowymi oraz omowienie zasad ich
funkcjonowania zaréwno w krajowym, jak i
miedzynarodowym systemie bezpieczenstwa.

Ponadto program uwzglednia analize aktéw prawnych
regulujgcych dziatalnos$¢ instytucji kryzysowych w
Polsce, ze szczegdinym uwzglednieniem podstaw
organizacyjnych i kompetencyjnych poszczegdlnych
podmiotow. Waznym aspektem zaje¢ jest rowniez
przedstawienie praktycznych przyktadow
funkcjonowania instytucji kryzysowych w Polsce i
wybranych panstwach swiata oraz ich analiza w
kontekscie skutecznosci podejmowanych dziatan.

K_WO01, K W11
K_U01, K_K10

Kierowanie i
dowodzenie w
sytuacjach
nadzwyczajnych

Materiat definiuje teoretyczne réznice miedzy pojeciem
kierowania a dowodzenia, wskazujgc na specyfike
podejmowania decyzji w strukturach
zhierarchizowanych stuzb mundurowych. Tresci
analizujg ramy prawne regulujgce stany na zwyczajne w
panstwie, okreslajgc uprawnienia organéw dowodczych
oraz ograniczenia wolnosci i praw obywatelskich w tych
okresach. Program skupia sie na praktycznych
aspektach dowodzenia w sytuacjach kryzysowych,
omawiajgc techniki sprawnego wydawania rozkazow,
koordynacje dziatan oraz psychologiczne wyzwania
pracy pod presjg czasu.

ZK-M_W02, ZK-
M_U02, ZK-M_U03,
ZK-M_KO1

Kleski zywiotowe i
awarie techniczne

Tresci programowe obejmujg wprowadzenie do
problematyki infrastruktury krytycznej, ze szczegdinym
uwzglednieniem jej znaczenia dla bezpieczenstwa
panstwa oraz prawidtowego funkcjonowania
spoteczenstwa i gospodarki. Program koncentruje sie

K_W02, K_WO03,
K_W06, K_W11,
K_W15, K_UO01,
K_U02, K_U03
K_KO01, K_K03,




na analizie regulacji prawnych dotyczgcych
infrastruktury krytycznej, identyfikacji zagrozen
wptywajacych na jej funkcjonowanie oraz metodach i
systemach jej ochrony.

Istotnym elementem zajec jest omowienie studidéw
przypadkow dotyczgcych atakéw na infrastrukture
krytyczng, a takze analiza miedzynarodowej wspotpracy
w zakresie zapewnienia bezpieczehstwa kluczowych
systemow i obiektow. Program uwzglednia réwniez role
podmiotéw prywatnych w ochronie infrastruktury
krytycznej, znaczenie nowoczesnych technologii w
procesie przeciwdziatania zagrozeniom oraz kierunki
rozwoju i przyszte wyzwania zwigzane z ochrong
infrastruktury krytyczne;.

K_K05, K_KO086,
K_KO08,

Komunikacja
interpersonalna

Podstawowe zagadnienia komunikacji interpersonainej,
obejmujgce procesy komunikowania sie, formy i funkcje
komunikacji, komunikacje werbalng i niewerbalng oraz
bariery komunikacyjne. W trakcie zaje¢ analizowane sg
zasady aktywnego stuchania, udzielania informac;ji
zwrotnej, komunikacji w sytuacjach kryzysowych i
stresowych, a takze wywierania wptywu i perswazji.
Omawiane sg réwniez zagadnienia etyki, empatii i
wspotpracy w zespotach interdyscyplinarnych oraz
rozwijania kompetencji komunikacyjnych w pracy
zawodowej i spoteczne;.

K_W04, K_WO07,
K_W10, K_U01,
K_U06, K_U07,
K_U08, K_KO1,
K_K08, K_K09

Ksztaltowanie
umiejetnosci
zarzgdzania

Podstawowe zagadnienia z zakresu nauki o
zarzgdzaniu, obejmujgce geneze i rozwoj teorii
zarzgdzania, funkcje zarzgdzania, role menedzera oraz
wspotczesne wyzwania organizacyjne. W trakcie zajeé
analizowane sg zagadnienia zwigzane z zarzgdzaniem
strategicznym, kulturg organizacyjna, planowaniem
dziatan, zarzgdzaniem zmiang i kryzysem oraz
motywowaniem pracownikoéw. Omawiane sg rowniez
modele funkcjonowania organizacji, spoteczna
odpowiedzialnos¢ organizacji oraz wykorzystanie
potencjatu réznorodnoéci w procesach zarzgdzania.

K_WO01, K_WO03,
K_WO05, K_U02,
K_U03, K_U05,
K_KO1

Logistyka w
zarzagdzaniu
kryzysowym

Podstawowe zagadnienia logistyki w zarzadzaniu
kryzysowym, obejmujgce organizacje i koordynacje
przeptywu zasoboéw w sytuacjach kryzysowych. W
trakcie zajec analizowane sg zagadnienia planowania
logistycznego, transportu i dystrybucji zasobdw,
zarzadzania przeptywem informacji oraz wykorzystania
technologii wspierajgcych dziatania logistyczne w
warunkach kryzysu. Omawiane sg rowniez metody
oceny skutecznosci dziatan logistycznych, wspotpraca
instytucjonalna oraz zarzgdzanie zasobami i procesami
decyzyjnymi w sytuacjach zagrozenia.

K_W10, K_ W11,
K_W13, K_W14,
K_W15, K_U09,
K_K04, K_KO05,
K_K06, K_K07,
K_K08, S1_W01

Logistyka zarzadzania

w stuzbach
mundurowych

Tresci programowe skupiajg sie na przygotowaniu i
sprawnej realizacji dziatan logistycznych, niezbednych
do ratowania zycia oraz wsparcia ludnosci w sytuacjach
nadzwyczajnych. Program obejmuje petny cykl
operacyjny — od planowania zapaséw i wyboru
technologii transportowych, przez zarzgdzanie obiegiem
informacji, az po krytyczng ocene skutecznosci dziatan
po ustgpieniu zagrozenia. Kluczowym elementem jest
wykorzystanie nowoczesnych systeméw IT do
koordynaciji dystrybucji zasobow w dynamicznym i

ZK-M_U01,
ZK-M_WO01, ZK-
M_U02,




nieprzewidywalnym $rodowisku kryzysowym.

Mediacje i negocjacje

Zajecia obejmujg symulacje negocjacji i mediacji z
uwzglednieniem rdl uczestnikow, strategii dziatania oraz
analizy przebiegu i efektéw procesu komunikacyjnego.
W ramach ¢wiczen studenci rozwijajg umiejetnosci
komunikacji perswazyjnej, aktywnego stuchania oraz
rozwigzywania konfliktéw interpersonalnych. Studenci
przygotowujg réwniez i prezentujg mini-projekty
mediacyjno-negocjacyjne odnoszace sie do sytuacji
problemowych i kryzysowych.

K_KO01, K_KO09,
K_U01, K_U03,
K_U07, K_W01,
K_Wo07

Metodologia badan
spotecznych

Podstawowe zagadnienia metodologii badan
spotecznych, obejmujgce proces badawczy,
paradygmaty badan ilosciowych, jakosciowych i
mieszanych, formutowanie probleméw i hipotez
badawczych, dobdér metod, technik i narzedzi
badawczych oraz analize i interpretacje wynikéw badan
spotecznych. W trakcie zaje¢ omawiane sg rowniez
zagadnienia dotyczgce rzetelnosci i trafnosci badan,
doboru grup badawczych, operacjonalizacji zmiennych
oraz etycznych aspektow prowadzenia badan
naukowych.

K_W12, K_U02,
K_K09, S1_K02

Miedzynarodowe prawo
humanitarne

Geneza, rozwéj i podstawowe zasady
miedzynarodowego prawa humanitarnego.
Odpowiedzialno$¢ karna za naruszenia
miedzynarodowego prawa humanitarnego.
Charakterystyka miedzynarodowych trybunatéw
karnych.

ZK-M_KO03, ZK-
M_U02, ZK-M_W02

Miedzynarodowe Podstawowe zagadnienia z miedzynarodowych K_W03, K_W04,
uwarunkowania uwarunkowan polskiego systemu zarzadzania K_W10, K_W11,
polskiego systemu kryzysowego, organizacji krajowego oraz K_U03, K_U05,
zarzgdzania miedzynarodowego systemu zarzgdzania K _U08, K_K09,
kryzysowego kryzysowego, planami reagowania kryzysowego i K_K10.

ochrony infrastruktury krytycznej oraz ze strategig

sektorowg do Strategii Bezpieczenstwa Narodowego

Rzeczypospolitej Polskiej oraz NATO. Na zajeciach

bedg takze omawiane kwestie dotyczgce organdéw

zarzadzania kryzysowego, organow opiniodawczo-

doradczych wiasciwych w sprawach inicjowania i

koordynowania dziatarh podejmowanych w zakresie

zarzgdzania kryzysowego, centréw zarzgdzania

kryzysowego, prawno-ustrojowych aspektéw krajowego

systemu zarzgdzania kryzysowego oraz kultura

strategiczna Unii Europejskiej.
Miedzysektorowa Zagadnienia zwigzane z teoretycznymi i prawnymi ZK-M_KO01, ZK-
wspotpraca w podstawami wspétpracy miedzysektorowej w obszarze M_KO02, ZK-M_KO03,
sytuacjach zagrozen bezpieczenstwa i zarzgdzania kryzysowego. W ramach | ZK-M_UO01, ZK-

zaje¢ omawiana jest rola organizacji pozarzgdowych, M_W01, ZK-

sektora prywatnego oraz administracji publicznej w
ochronie infrastruktury krytycznej i dziataniach
ratowniczych. Studenci analizujg modele partnerstwa
publiczno-spotecznego, zasady komunikacji i przeptywu
informacji miedzy podmiotami oraz dobre praktyki i
btedy wystepujgce podczas wspdtpracy w sytuacjach
kryzysowych i zdarzeniach masowych.

M_W02, ZK-M_W03

Modele systemow

Materiat prezentuje strukture i réznorodno$¢ modeli

S1_W02, S1_W03,
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ratownictwa w UE

ratownictwa w panstwach UE, analizujgc ich
organizacje oraz wspdlne standardy bezpieczenstwa i
ochrony ludnosci. Tresci skupiajg sie na funkcjonowaniu
Mechanizmu Ochrony Ludnosci UE oraz roli
nowoczesnych technologii w koordynac;ji
transgranicznych akcji ratunkowych podczas klesk
zywiotowych. Program omawia praktyczne studia
przypadkow oraz perspektywy rozwoju systemow
ratowniczych, ktadac nacisk na integracje zasobow i
zwigkszanie odpornosci wspélnoty na przyszie
zagrozenia.

ZK-M_W03, ZK-
M_U02, ZK-M_U03,
ZK-M_KO1,
ZK-M_K02, ZK-
M_KO03

Nauka o panstwie i
administracji publicznej

Tresci programowe obejmujg zagadnienia definicyjne i
pojeciowe z zakresu prawoznawstwa, prawa
konstytucyjnego oraz prawa administracyjnego, ze
szczegolnym uwzglednieniem pojecia panstwa, jego
genezy oraz relacji miedzy panstwem a innymi formami
organizacji zycia spotecznego w ujeciu historycznym.
Program koncentruje sie réwniez na teoriach powstania
panstwa i prawa oraz koncepcjach legitymizacji wtadzy.
Istotnym elementem zaje¢ jest analiza systemu i ustroju
politycznego panstwa w aspekcie teoretyczno-
prawnym, a takze oméwienie Konstytucji
Rzeczypospolitej Polskiej z 1997 r., w szczegdlnosci
zasad funkcjonowania wtadzy ustawodawczej,
wykonawczej i sgdowniczej, administracji publicznej,
samorzadu terytorialnego oraz organéw kontroli
panstwowej. Program obejmuje ponadto analize i
wyktadnie aktow prawnych regulujgcych ustréj oraz
system administracji publicznej w Polsce, a takze
zagadnienia dotyczgce organéw panstwa, aparatu
panstwowego, systeméw organdéw panstwowych i
systemow rzadow.

K_WO01, K_W04
K_W05 K_U01
K_U03
K_U05

Nowe zagrozenia i
kryzysy wspofczesnego
Swiata

Kurs obejmuje analize wspotczesnych czynnikow
destabilizujgcych bezpieczenstwo w wymiarze lokalnym
i globalnym. Omawiane sg zagrozenia o charakterze
militarnym, politycznym, spotecznym, ekonomicznym,
zdrowotnym oraz klimatycznym, ktére mogg prowadzi¢
do sytuacji kryzysowych. Szczegélny nacisk ktadzie sie
na identyfikacje trendéw rozwojowych, oceng ich
wplywu na bezpieczenstwo oraz podstawowe strategie
reagowania i zarzgdzania kryzysowego.

K_W01, K_WO05,
K_W16, K_UO01,
K_K03

Ochrona danych
osobowych i informacji
niejawnych

Tresci programowe obejmujg zagadnienia definicyjne i
pojeciowe dotyczgce systemu ochrony informacji
niejawnych oraz danych osobowych, a takze
podstawowe zasady ich ochrony. Program koncentruje
sie na analizie krajowych i europejskich regulacji
prawnych, w szczegolnosci RODO, ustawy o ochronie
danych osobowych oraz ustawy o ochronie informacji
niejawnych. Omawiane sg rowniez prawa oséb, ktorych
dane dotycza, klasyfikacja danych osobowych oraz rola
i kompetencje Urzedu Ochrony Danych Osobowych.
Istotnym elementem zajec jest problematyka
odpowiedzialnosci karnej i administracyjnej za
naruszenie przepiséw dotyczgcych ochrony danych i
informacji niejawnych, a takze zagrozen zwigzanych z
przestepczym wykorzystaniem danych osobowych, w
tym kradziezg tozsamosci. Program obejmuje rowniez

K_WO1
K_W05
K_U01
K_U09
K_KO07, K_K09
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metody ochrony danych, sposoby reagowania na
naruszenia bezpieczehnstwa informacji oraz procedure
uzyskiwania poswiadczenia bezpieczehstwa dostepu do
informacji niejawnych.

Ochrona débr kultury w
sytuacjach zagrozenia

Materiat obejmuje miedzynarodowe standardy prawne
oraz role organizacji (np. UNESCO) w zabezpieczaniu
dziedzictwa przed skutkami wojen, klesk zywiotowych i
wspotczesnych zagrozen cywilizacyjnych. Program
skupia sie na praktycznych aspektach planowania,
zarzgdzania kryzysowego oraz etyce ochrony
zabytkow, analizujgc konkretne przypadki zniszczeh w
Syrii, Iraku i bytej Jugostawii. Tresci prezentujg
nowoczesne technologie wspierajgce ratowanie dobr
kultury oraz mechanizmy wspétpracy miedzynarodowej
w celu zachowania dziedzictwa dla przyszitych pokolen.

ZK-M_WO01, ZK-
M_UO01, ZK-M_KO1

Ochrona informacji Kurs obejmuje zasady klasyfikacji, przetwarzania i ZK-C_W_01, ZK-
niejawnych i danych w zabezpieczania informacji niejawnych oraz danych w C_W_02, ZK-
cyberprzestrzeni systemach teleinformatycznych. Omawiane sg C_U02, ZzK-C_U03,
wymagania prawne i organizacyjne dotyczace ochrony | ZK-C_KO01, ZK-
informaciji, a takze stosowane s$rodki techniczne i C_KO03
proceduralne zapewniajgce poufnosg, integralnose i
dostepnos¢ danych. Szczegdélny nacisk ktadzie sie na
zarzadzanie ryzykiem naruszen bezpieczenstwa oraz
przeciwdziatanie utracie lub nieuprawnionemu
ujawnieniu informaciji.
Ochrona ludnosci i Podstawowe zagadnienia na temat systemowych K_W05, K_W06,
infrastruktury krytycznej | rozwigzan w zakresie ochrony ludnosci oraz zasad K_WQ07, K_W08,
funkcjonowania i ochrony infrastruktury krytycznej. Kurs | K_W09, K_W14,
koncentruje sie na analizie powigzan miedzy ciggtoscig | K_W15, S1_WO01,
ustug kluczowych, a bezpieczenstwem obywateli oraz K_U09, K_K04,
zasadach tworzenia planéw ochrony oraz roli organéw K_KO05,
administracji publicznej i operatoréw w zapewnieniu K_K06,K_K07
odpornosci panstwa na sytuacje kryzysowe. Na
zajeciach bedg takze poruszanie kwestie dotyczace
ewolucji systemdéw ochrony ludno$ci i obrony cywilnej,
zagadnienia dotyczgce infrastruktury krytycznej oraz
miedzynarodowa wspotpraca w zakresie ochrony
ludnosci.
Organizacja systemu Struktura i organizacja administracji publicznej w K_K10, K_U01,
zarzgdzania w Polsce Polsce, Rola i zadania instytucji publicznych Specyfika K_W11,
zarzgdzania personelem w sektorze
publicznym Rola i zadania instytucji publicznych
Patologie spoteczne Podstawowe zagadnienia dotyczgce patologii K_W02, K_W09,
spotecznych, ich klasyfikacji, uwarunkowan oraz K _U02, K_UO05,
skutkéw spotecznych i psychologicznych. W trakcie K_KO01, K_KO08,
zaje¢ analizowane sg wspotczesne problemy K_KO09

spofeczne, takie jak uzaleznienia chemiczne i
behawioralne, przemoc, agresja, hejt, cyberpatologie,
marginalizacja i wykluczenie spoteczne. Omawiane sg
réwniez instytucjonalne systemy przeciwdziatania
patologiom spotecznym, dziatania profilaktyczne i
interwencyjne oraz rola administracji publiczne;j,
organizacji pozarzadowych, mediow i edukacji w
przeciwdziataniu zjawiskom patologii spotecznych.
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Podstawy interwenciji
kryzysowej

Podstawowe zagadnienia z zakresu interwencji
kryzysowej, obejmujgce teorie kryzysu, mechanizmy
funkcjonowania cztowieka w sytuacji kryzysowej oraz
metody i formy pomocy interwencyjnej. W trakcie zaje¢
analizowane sg psychologiczne aspekty kryzysu,
emocje i zachowania czlowieka w sytuacjach trudnych,
podmiotowe zasoby radzenia sobie z kryzysem oraz
zadania instytucji dziatajgcych w systemie interwencji
kryzysowej. Omawiane sg rowniez zagadnienia
zwigzane z diagnozg sytuacji kryzysowych, organizacjg
dziatan pomocowych oraz normami prawnymi i
etycznymi w pracy interwenta kryzysowego.

K_W02, K_WO03,
K_W11, K_U01,
K_U05, K_U08,
K_K03, K_K07

Podstawy kontroli i
audytu w administraciji

Tresci programowe koncentrujg sie na zagadnieniach
zwigzanych z pojeciem kontroli i nadzoru w
administracji publicznej oraz teoretycznych podstawach
audytu. Program obejmuje charakterystyke zasad
Kodeksu Dobrej Praktyki Administracyjnej, a takze
analize wartosci i standardow etycznych
obowigzujgcych w administracji publicznej.

K_WO1
K_U01
K_K10

Podstawy organizacji i
zarzadzania

Kurs wprowadza w podstawowe zagadnienia
organizacji i zarzadzania, prezentujac kluczowe pojecia,
funkcje oraz zasady funkcjonowania organizacji.
Omawiane sg procesy planowania, organizowania,
motywowania i kontrolowania, a takze role menedzerow
oraz style zarzgdzania w réznych typach organizaciji.
Przedmiot rozwija umiejetnos¢ analizy struktur
organizacyjnych, podejmowania decyzji oraz
efektywnego zarzgdzania zasobami ludzkimi i
materialnymi.

K_WO01, K_W02,
K_WO08, K_W09,
K_U01, K_KO08

Podstawy pierwszej
pomocy

Zagadnienia zwigzane z podstawami prawnymi
udzielania pierwszej pomocy oraz organizacjg systemu
Panstwowego Ratownictwa Medycznego, oceng stanu
poszkodowanegdo i zabezpieczeniem miejsca zdarzenia,
a takze prowadzeniem resuscytacji krgzeniowo-
oddechowej i obstugg AED. W ramach zaje¢ omawiane
sg rowniez zasady postepowania w stanach zagrozenia
zycia, urazach, krwotokach, oparzeniach, zatruciach
oraz obrazeniach narzgdu ruchu. Studenci poznajg
zasady segregacji medycznej (TRIAGE), wspdtpracy
stuzb ratunkowych oraz podstawy pierwszej pomocy
psychologicznej i komunikacji w sytuacjach
kryzysowych.

K_KO01, K_K02,
K_K03, K_U05,
K_U06, K_U07,
K_W01, K_WO08,
K_W15

Podstawy prawa
karnego i prawa
wykroczen

Podstawowe zagadnienia z zakresu funkcjonowania
polskiego systemu prawa karnego oraz prawa
wykroczen. W trakcie zaje¢ analizowane bedg pojecia
dotyczace przestepstwa, wykroczenia, struktury
przestepstwa, strony podmiotowej, formy popetnienia
przestepstwa oraz wykroczenia, strona podmiotowa
przestepstwa oraz wykroczenia, formy stadialne czynéw
zabronionych, wytgczenia odpowiedzialnosci karne;j,
zbieg przestepstw i przepiséw ustawy, nauka o karze i
srodkach karnych, srodkach zabezpieczajacych,
poszczegolne rodzaje przestepstw i wykroczen.

K_WO01, K_W04,
K_U03, K_K09.

Podstawy prawne
zarzadzania
kryzysowego

Podstawowe zagadnienia dotyczace Zrodet prawa, w
tym obszar definicyjny i pojeciowy bezpieczenhstwa,
zagrozenia, sytuacji kryzysowej, kryzysu, podstawy
prawne systemu zarzadzania kryzysowego w Polsce
oraz stanéw nadzwyczajnych funkcjonowania
panstwa. Podczas zaje¢ omawiane bedg zagadnienia

K_W02, K_ W11,
K_W13, K_U05
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dotyczgce przepiséw aktéw prawnych zwigzanych z
zarzgdzaniem kryzysowym oraz standéw
nadzwyczajnych.

Podstawy
przedsiebiorczosci

Kurs wprowadza w podstawowe zagadnienia
przedsiebiorczosci, obejmujgce zasady funkcjonowania
przedsiebiorstw oraz mechanizmy gospodarki rynkowe;.
Omawiane sg procesy zakfadania i prowadzenia
dziatalnosci gospodarczej, planowania przedsiewzieé
oraz podejmowania decyzji biznesowych. Przedmiot
rozwija kompetencje zwigzane z kreatywno$cig, analizg
rynku, zarzgdzaniem finansami oraz ksztattowaniem
postaw przedsiebiorczych.

K_W01, K_W02,
K_U06, K_K01

Podstawy ratownictwa
taktycznego

Materiat definiuje zasady udzielania pomocy w
warunkach bojowych, skupiajgc sie na specyfice faz
dziatan (Care Under Fire) oraz roli ratownika w
skutecznym triagu i zabezpieczaniu rannych pod
ostrzatem. Program obejmuje intensywne ¢wiczenia
praktyczne z tamowania masywnych krwotokéw
stazami taktycznymi, udrazniania drog oddechowych
oraz stabilizacji urazéw gtowy i ztaman w ekstremalnych
warunkach polowych. Tresci ktadg nacisk na
psychologie stresu bojowego oraz realizacje petnych
scenariuszy ewakuacji medycznej integrujgc techniki
ratunkowe z taktykg dziatania w réznych strefach
zagrozenia.

K_WO01, K_W02,
K_W03, K_U01,
K_U02, K_U03,
K_KO01, K_K02,
K_K03

Podstawy systeméw
informatycznych i sieci
komputerowych

Kurs obejmuje zagadnienia zwigzane z budowa,
dziataniem oraz zastosowaniem systemow
informatycznych w organizacjach. Omawiane sg
podstawowe elementy sieci komputerowych, takie jak
modele komunikacji, protokoty sieciowe, urzadzenia
sieciowe oraz architektura systeméw. Szczegdlny
nacisk ktadzie sie na zrozumienie zasad przetwarzania,
przesytania i przechowywania danych w srodowisku
sieciowym oraz ich znaczenia dla funkcjonowania
wspétczesnych systemdw informacyjnych.

ZK-C_W_01, ZK-
C_U02, ZK-C_K03

Podstawy zarzgdzania Podstawowe zagadnienia zwigzane z pojeciem jakosci K_W01, K_U01,
jakoscia oraz rolg zarzgdzania jakoscig w funkcjonowaniu K_KO1
organizacji. W ramach zaje¢ omawiane sg podstawowe
definicje, terminologia oraz kluczowe procesy zwigzane
z zarzgdzaniem jako$cig i wymaganiami norm
jakosciowych. Studenci analizujg réwniez praktyczne
przyktady wdrazania systemow zarzgdzania jakoscig
oraz znaczenie jakosci w doskonaleniu dziatan
organizacyjnych i ustugowych.
Polityka rodzinna z Zagadnienia zwigzane z ochrong dziecka i rodziny w K_KO07, K_K08,
elementami prawa sytuacjach nadzwyczajnych, podstawami prawnymi K_K10, K_U01,
rodzinnego i dziatan pomocowych oraz organizacjg wsparcia rodzin K_U03, K_UO05,
opiekunczego w czasie klesk zywiotowych i kryzyséw spotecznych. W | K_ W01, K_WO03,
ramach zaje¢ omawiane sg procedury dotyczace pieczy | K_WO06, K_W07,
zastepczej, ochrony ofiar przemocy, wsparcia K_W10
psychologiczno-prawnego oraz wybrane aspekty prawa
rodzinnego i opiekunczego w sytuacjach kryzysowych.
Studenci analizujg studia przypadkéw, uczestniczg w
symulacjach dziatan pomocowych i opracowujg sciezki
wsparcia prawnego oraz socjalnego dla dzieci i rodzin
znajdujgcych sie w sytuacjach kryzysowych.
Polityka spoteczna Podstawowe zagadnienia polityki spotecznej jako K_WO05, K_W06,
dyscypliny naukowej i praktycznej, obejmujgce geneze, | K W10, K_UO01,
cele, zasady, modele oraz instrumenty polityki K U02, K _U07,
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spotecznej. W trakcie zaje¢ analizowane sg
wspotczesne problemy spoteczne, system
zabezpieczenia spofecznego, polityka rodzinna,
demograficzne aspekty polityki spotecznej oraz
dziatania panstwa, samorzadu i organizacji
pozarzgdowych w sytuacjach kryzysowych. Omawiane
sg réwniez programy spoteczne realizowane w Polsce
oraz znaczenie wspotpracy miedzysektorowej w
przeciwdziataniu wykluczeniu spotecznemu i wspieraniu
bezpieczenstwa spotecznego.

K_KO01, K_KO08,
K_K09

Pomoc psychologiczno- | Podstawowe zagadnienia z zakresu psychologii K_W01, K_WO09,
pedagogiczna w kryzysu, obejmujgce przyczyny, przebieg i skutki K_ W11, K_W15,
kryzysie sytuacji kryzysowych oraz psychologiczne, K_U01, K_U02,
pedagogiczne i psychospoteczne metody pomocy K_U08, K_KO01,
osobom znajdujgcym sie w kryzysie. W trakcie zaje¢ K_K02, K_KO03,
analizowane sg reakcje emocjonalne cziowieka w K_KO07
sytuacjach trudnych, zespoét stresu pourazowego,
trauma, przemoc oraz destrukcyjne sposoby radzenia
sobie z kryzysem, w tym uzaleznienia i zachowania
suicydalne. Omawiane sg réwniez zasady komunikacji z
osobami w kryzysie, skuteczne metody wsparcia
psychologiczno-pedagogicznego oraz wspotpraca
interdyscyplinarna w procesie udzielania pomocy i
zarzadzania kryzysem.
Pomoc spoteczna w Kurs obejmuje zagadnienia zwigzane z organizacjg i K_WO01, K_W09,
sytuacjach kryzysowych | funkcjonowaniem systemu pomocy spotecznej w K_W06, K_U02,
sytuacjach kryzysowych oraz nadzwyczajnych. K_U05, K_U03
Omawiane sg formy wsparcia oséb i grup dotknietych
kryzysami natury losowej, a takze zadania instytuc;ji
publicznych i organizacji pozarzgdowych w zakresie
udzielania pomocy. Przedmiot rozwija umiejetnos¢
identyfikowania potrzeb oséb znajdujgcych sie w
sytuacji kryzysowej oraz stosowania odpowiednich
procedur i instrumentdéw wsparcia spotecznego.
Postepowanie sgdowo- | Tresci programowe obejmujg zagadnienia definicyjne i K_W14
administracyjne pojeciowe z zakresu prawoznawstwa, prawa K_W10
konstytucyjnego oraz prawa administracyjnego, ze K_U03
szczegdllnym uwzglednieniem funkcjonowania K_UO01
sgdownictwa administracyjnego. Program koncentruje K_KO08
sie na genezie i rozwoju sgdownictwa K_KO01

administracyjnego, a takze na teoretycznych modelach
sgdowej kontroli administracji publicznej. Istotnym
elementem zajec jest analiza zrédet prawa dotyczacych
postepowania administracyjnego w polskim systemie
prawnym oraz miejsca organdéw administracyjnych w
strukturze organéw panstwa.

W ramach programu omawiane sg réwniez ustro;j i
organizacja sgdéw administracyjnych, model
postepowania sgdowoadministracyjnego oraz
podstawowe zasady tego postepowania. Szczegdlna
uwaga poswiecona jest sprawie
sgdowoadministracyjnej, zakresowi kontroli
administracji sprawowanej przez sgdy administracyjne
oraz przebiegowi postepowania przed wojewddzkim
sgdem administracyjnym, w tym roli stron i uczestnikéw
postepowania oraz przestankom dopuszczalnosci
srodkow procesowych, takich jak skarga, sprzeciw czy
wniosek.

Program obejmuje ponadto analize instytucji
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procesowych postepowania sgdowo-administracyjnego,
zakresu orzekania sgdow administracyjnych,
postepowania drugo instancyjnego przed Naczelnym
Sadem Administracyjnym oraz nadzwyczajnych
srodkow zaskarzenia, w tym wznowienia postepowania,
uniewaznienia prawomocnego orzeczenia oraz skargi o
stwierdzenie niezgodnosci z prawem prawomocnego
orzeczenia.

Praca z osobami w
sytuacjach kryzysowych

Podstawowe zagadnienia dotyczace funkcjonowania
cztowieka w sytuacji kryzysowej, obejmujgce
mechanizmy psychologiczne kryzysu, stresu i traumy
oraz modele interwencji kryzysowej. W trakcie zajeé
analizowane s3 etapy procesu pomocowego,
komunikacja pomocowa i interwencyjna, organizacja
systemu wsparcia oraz wspotpraca instytucjonalna w
sytuacjach kryzysowych. Omawiane sg rowniez
zagadnienia zwigzane z kryzysami rodzinnymi,
przemocg, wypaleniem zawodowym w zespotach
pomocowych oraz etycznymi aspektami pracy z
osobami doswiadczajgcymi kryzysu.

, K. W07,
, K_W09,
, K_.W15,
, K_U08,

, K_K02,

, K_KO08,

, K_K10,
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Profilaktyka przemocy i
traumy

Podstawowe zagadnienia zwigzane z problematyka
przemocy, jej rodzajami oraz psychologicznymi i
spotecznymi skutkami doswiadczania traumy i
wykluczenia. W ramach zaje¢ omawiane sg
mechanizmy powstawania stresu pourazowego,
funkcjonowanie systemu przeciwdziatania przemocy,
podstawy prawne oraz rola instytucji i stuzb
pomocowych. Studenci poznajg rowniez metody
interwenciji kryzysowej, profilaktyki przemocy oraz dobre
praktyki wspierania oséb doswiadczajgcych przemocy i
sytuacji traumatycznych.

K_KO07, K_KO09,
K_U03, K_U09,
K_W05, K_W10

Profilaktyka zachowan
ryzykownych i zagrozenh
spotecznych

Kurs obejmuje zagadnienia dotyczgce identyfikacji oraz
analizy czynnikéw sprzyjajgcych powstawaniu
zachowan ryzykownych w réznych grupach
spotecznych. Omawiane sg podstawowe formy
zagrozen spotecznych, takich jak uzaleznienia,
przemoc, wykluczenie spoteczne oraz demoralizacja, a
takze ich uwarunkowania indywidualne i Srodowiskowe.
Szczegdlny nacisk ktadzie sie na metody profilaktyki,
dziatania prewencyjne oraz strategie ograniczania
negatywnych zjawisk spotecznych.

K_WO01, K_ W16,
K_U03, K_U09,
K_KO03

Przywodztwo i
komunikowanie w
organizacjach
zhierarchizowanych

Materiat tgczy formalne podstawy prawne
funkcjonowania instytucji zhierarchizowanych z
praktycznymi aspektami zarzgdzania strukturg i
procesami komunikacji, w tym w warunkach
kryzysowych. Tresci szczegotowo analizujg role lidera
jako motywatora zmian i menedzera

zespotu, ktadgc nacisk na réznice miedzy autorytetem
przywodcy a formalng funkcjg szefa.

Program prezentuje efektywne modele zarzadzania
oraz sposoby radzenia sobie z ograniczeniami
organizacyjnymi, majgce na celu optymalizacje pracy
zespotu w praktyce zawodowe;.

ZK-M_WO01, ZK-
M_U01, ZK-M_KO1

Przywodztwo w sferze
publicznej

Podstawowe zagadnienia dotyczace specyfiki
przywddztwa i pojeé z nim zwigzanych. Podczas kursu
student zapozna sie z pojeciami takimi jak

K_WO01, K_W02,
K_W03, K_W04,
K_U01, K_U0S,
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przywodztwo, zarzgdzanie personelem, kultura
organizaciji, teorie przywodztwa i przywodztwo, cechy
przywddcy, dobér pracownikéw do zespotu, typy rol
pracownikéw i efektywne zarzgdzanie nimi np.
zarzgdzanie talentami.

K_U08, K_U09,
K_K01, K_KO09,
K_K09.

Psychologia spoteczna

Podstawowe zagadnienia dotyczgce patologii
spotecznych, ich klasyfikacji, uwarunkowan oraz
skutkéw spotecznych i psychologicznych. W trakcie
zajec analizowane sg wspotczesne problemy
spoteczne, takie jak uzaleznienia, przemoc, agresja,
cyberpatologie, marginalizacja i wykluczenie spoteczne.
Omawiane sg réwniez instytucjonalne systemy
przeciwdziatania patologiom spotecznym, dziatania
profilaktyczne i interwencyjne oraz rola administracji
publicznej i organizacji spotecznych w zarzgdzaniu
sytuacjami kryzysowymi.

K_W02, K_W09
K_U02, K_UO05,
K_KO01, K_KO08,
K_K09

Public Relations w
zarzadzaniu
kryzysowym

Podstawowe zagadnienia na temat public relations i
jego zastosowania w zarzgdzaniu kryzysowym, a takze
przyblizenie istoty dziatan public relations. W trakcie
zaje¢ bedzie mozliwos¢ pozyskania wiedzy i
umiejetnosci niezbednych przy podejmowaniu dziatan
zwigzanych z dziataniami PR, opracowaniem strategii
PR podczas sytuacji kryzysowej. Uczestnicy kursu
zapoznajag sie takze z podstawowymi narzedziami i
technikami zarzgdzania informacjg w kryzysie.
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Samorzad terytorialny i
polityka lokalna

Tresci programowe obejmujg zagadnienia zwigzane z
funkcjonowaniem samorzadu terytorialnego w Polsce
oraz jego rolg w systemie bezpieczenstwa i zarzgdzania
kryzysowego. Studenci poznajg pojecie, istote oraz
geneze samorzadu terytorialnego w Europie i na
ziemiach polskich, a takze podstawy prawne i strukture
organizacyjng jednostek samorzgdu terytorialnego w |
Rzeczypospolitej. Omawiane sg rowniez zadania oraz
kompetencje gminy, powiatu i wojewddztwa
samorzgadowego.

Samorzad terytorialny w
systemie zarzgdzania
kryzysowego

Tresci programowe obejmujg zagadnienia dotyczgce
pojecia, istoty oraz genezy samorzadu terytorialnego w
Europie i na ziemiach polskich, ze szczeg6inym
uwzglednieniem podstaw prawnych oraz struktury
organizacyjnej samorzgdu terytorialnego w |l
Rzeczypospolitej Polskiej. Program koncentruje sie na
analizie ustroju gminy, powiatu i wojewddztwa
samorzadowego, a takze na zadaniach jednostek
samorzadu terytorialnego w obszarze bezpieczenstwa,
ochrony ludnosci oraz zarzgdzania kryzysowego.
Istothym elementem zaje¢ jest oméwienie organizacji
centrow zarzadzania kryzysowego na poziomie
gminnym, powiatowym i wojewddzkim oraz zasad
wspotdziatania organéw samorzadu terytorialnego z
Policja, Panstwowg Strazg Pozarng, Sitami Zbrojnymi
RP oraz stuzbami ratowniczymi. Program obejmuje
réwniez zagadnienia zwigzane z lokalng politykg
bezpieczenstwa, planowaniem reagowania
kryzysowego oraz rolg samorzgdu terytorialnego w
zapewnianiu bezpieczenstwa spotecznosci lokalnych.

K_W02
K_W03
K_W06
K_U01
K_U03
K_KO1
K_K08

Seminarium dyplomowe

Przedmiot obejmuje zasady przygotowania pracy

K_WO01, K W14,
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dyplomowej, w tym formutowanie celéw i pytan
badawczych, prowadzenie kwerendy literatury
naukowej oraz dobor odpowiedniej metodologii i metod
badawczych. Studenci zdobywajg umiejetnosci
planowania i realizacji badah empirycznych, analizy
oraz interpretacji wynikéw, a takze formutowania
whioskow koncowych. Zajecia przygotowujg rowniez do
opracowania prezentacji pracy oraz egzaminu
dyplomowego.

K_U01, K_U02,
K_KO1,

Stuzby ratownicze w
Polsce

Podstawowe zagadnienia na temat zadan i kompetenciji
organow witadzy publicznej i stuzb mundurowych
odpowiedzialnych za bezpieczenstwo w zakresie
zarzadzania kryzysowego, prawno-organizacyjnych
zasad reakcji na sytuacje kryzysowg poszczegdélnych
stuzb mundurowych. Na zajeciach bedg takze
omdwione m.in. pojecia z zakresu prawa
administracyjnego, pojecie bezpieczenstwa,
zagrozenia, sytuacji kryzysowej, porzadku publicznego,
wspolnoty spotecznej, podstawy prawne decentralizaciji
wtadzy publicznej, konstytucyjna rola organdéw
samorzgdu terytorialnego w systemie sprawowania
wiadzy na szczeblu lokalnym.

ZK-M_WO01, ZK-
M_UO01, ZK-M_KO1

Socjologia i procesy Podstawowe zagadnienia socjologii jako nauki o K_W01, K_W04,
spoteczne spoteczenstwie, ze szczegdlnym uwzglednieniem K_W05, K_U01,
funkcjonowania grup spotecznych, proceséw K _U02, K_KO03
grupowych oraz mechanizméw kontroli spotecznej. W
trakcie zaje¢ analizowane sg elementy kultury, normy i
wartosci spoteczne, proces socjalizaciji, rola rodziny
oraz zjawiska konformizmu i dewiacji spotecznych.
Spoteczenstwo Kurs obejmuje zagadnienia zwigzane z istotg, funkcjami | K_W05, K_W10,
obywatelskie i prawa i cechami spoteczenstwa obywatelskiego oraz rolg K W12, K_U01,
cztowieka instytucji spoteczenstwa obywatelskiego we K_U02, K_KO01,
wspétczesnym panstwie demokratycznym. Omawiane K_K10
sg podstawowe wolnosci, prawa i obowigzki cztowieka
oraz obywatela w Polsce, w szczegdlnoéci prawa
osobiste, polityczne, ekonomiczne, socjalne i kulturalne,
a takze s$rodki ich ochrony. Przedmiot prezentuje
réwniez krajowy i miedzynarodowy system ochrony
praw cztowieka i obywatela oraz mechanizmy
egzekwowania tych praw.
Strategie w systemie Tresci programowe obejmujg zagadnienia zwigzane ze | K_WO01
zarzgdzania znaczeniem i rodzajami strategii oraz podstawami K_W03
zarzgdzania strategicznego. Program koncentruje sie K_W05
na analizie trendow globalnych, mapowaniu trendow K_U02
oraz ocenie strategicznych dziatan przedsigbiorcow w K_U03
zmieniajgcym sie otoczeniu gospodarczym. Istotnym K_U05
elementem zaje¢ jest ksztattowanie wizji i mis;ji K_KO01
organizacji, wyznaczanie celéw strategicznych oraz rola
przywodcow i wizjonerow w procesie zarzgdzania.
W ramach programu omawiane sg rowniez metody
analizy otoczenia, w tym analiza SWOT, zasady
formutowania i wdrazania strategii oraz budowania
przewagi konkurencyjnej przedsiebiorstwa.
Stres i wypalenie w Materiat wyjasnia mechanizmy powstawania stresu, K_W05, K_W09,
stuzbach mundurowych | jego fazy adaptacyjne oraz specyficzne obcigzenia K_W10, K_U02,
psychiczne wynikajgce z pracy w zawodach wysokiego | K_U05, K_UOQ3,
ryzyka i stuzbach mundurowych. Tresci analizujg K_K09, K_K07,
zjawisko wypalenia zawodowego poprzez omdwienie K_K08
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jego dynamiki i modeli, wskazujgc na réznice miedzy
chwilowym kryzysem a trwatym wyczerpaniem
organizmu. Program przedstawia konkretne strategie
profilaktyczne (indywidualne i systemowe) oraz
strukture profesjonalnego wsparcia psychologicznego
dedykowanego funkcjonariuszom.

Symulacja sytuacji Zajecia obejmujg zagadnienia zwigzane z K_K07, K_K09,
kryzysowych z wykorzystaniem technologii informatycznych w K_U02, K_UO03,
wykorzystaniem IT zarzadzaniu kryzysowym, w tym systemow K_W03, K_W10
wspomagania decyzji, aplikacji GIS, baz danych oraz
systemow monitorowania i wczesnego ostrzegania. W
ramach zaje¢ omawiane sg rowniez problemy
cyberbezpieczehstwa oraz zastosowanie narzedzi
informatycznych w analizie i prognozowaniu zagrozen.
Studenci uczestnicza w symulacjach sytuacji
kryzysowych, analizujg dane, opracowujg raporty i
przygotowujg zespotowe plany dziatah na podstawie
scenariuszy kryzysowych.
System polityczny i Tresci programowe obejmujg zagadnienia definicyjne i K_WO01
organizacja pojeciowe z zakresu prawoznawstwa, prawa K_WO03
administracji w RP konstytucyjnego oraz prawa administracyjnego, ze K_W02, K_W05
szczegoblnym uwzglednieniem podstaw prawnych K_U01, K_U05
ustroju panstwa i ich historycznego rozwoju. Program K_U06, K_U07,
koncentruje sie na analizie zrédet prawa w ujeciu K_KO01
hierarchicznym oraz teoretyczno-prawnych aspektach
systemu i ustroju politycznego panstwa. Program
obejmuje rowniez analize i wyktadnie przepiséw
regulujgcych ustrdj oraz system administracji publicznej
w Polsce, a takze wybrane problemy funkcjonowania
systemu politycznego Il RP, w tym relacje panstwo—
Ko$ciot.
System powiadamiania | Podstawowe zagadnienia dotyczgce systemow K_W03, K_W11,
0 zagrozeniach powiadamiania o zagrozeniach takich jak kleski K_W13,
zywiotowe, wojny, konflikty zbrojne i katastrofy K_W15,
technologiczne. Poznanie prawnych i technicznych K_U06, K_UQ08,
aspektéw systemdw powiadamiania o zagrozeniu na K_U09,
poziomie lokalnym, krajowym i miedzynarodowym. K_K01, K_KO04,
Podczas zaje¢ nastgpi zaznajomienie z organizacjami, K_KO05, K_K07,
narzedziami i metodami stosowanymi do K_KO08
powiadamiania w sytuacjach zagrozenia, a takze
przygotowanie studentéw do dziatania w praktyce w
zakresie korzystania z systeméw w czasie koordynacji
dziatan kryzysowych.
Systemy ratownicze Podstawowe zagadnienia zwigzane z organizacjg i K_K04, K_KO05,
funkcjonowaniem systemoéw ratowniczych w Polsce i na | K_K06, K_KO07,
Swiecie oraz zasadami koordynac;ji dziatan K_KO08, K_U05,
ratowniczych w sytuacjach kryzysowych. W ramach K_U09, K_W0Q09,
zaje¢ omawiane sg kwestie zarzgdzania zasobami, K_W10, K_W11,
wspotpracy stuzb ratowniczych oraz wykorzystania K_W13, K_W14
nowoczesnych technologii wspierajgcych dziatania
ratownicze. Studenci analizujg réwniez praktyczne
wyzwania wystepujace w ratownictwie oraz specyfike
dziatania systemow ratowniczych w ré6znych rodzajach
zagrozen.
Systemy zarzadzania w | Tresci programowe obejmujg geneze i rozwoj systemu K_WO01
sytuacjach kryzysowych | zarzgdzania kryzysowego w Polsce oraz pojecie i istote | K_WO02
zarzgdzania kryzysowego w ujeciu systemowym. K_W03
Program koncentruje sie na organizacji systemu K_U01
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zarzadzania kryzysowego, planowaniu dziatan oraz K_U02
wykorzystaniu zasobow ludzkich i sprzetowych w K_KO01
sytuacjach zagrozenia i usuwania ich skutkow. K_KO03
Omawiane sg réwniez ramy prawne zarzgdzania

kryzysowego oraz plany zarzgdzania kryzysowego na

poziomie krajowym, wojewddzkim, powiatowym i

gminnym.

Sztuczna inteligencja w | Kurs obejmuje zastosowanie metod i narzedzi sztucznej ZK-C W 01. ZK-

cyberbezpieczehstwe inteligencji w identyfikaciji, analizie oraz c W_OS_ZK7-
przeciwdziataniu zagrozeniom w cyberprzestrzeni. C uot Z,K-C K02
Omawiane sg techniki uczenia maszynowego - ’ - ’
wykorzystywane do wykrywania anomalii, analizy ZK-C_KO03
zagrozen oraz automatyzacji proceséw ochrony
systemow informatycznych. Szczegdlny nacisk kladzie
sie na mozliwosci, ograniczenia oraz wyzwania
zwigzane z wykorzystaniem sztucznej inteligencji w
zapewnianiu bezpieczenstwa cyfrowego.

Wizyty studyjne Zajgcia w ramach przedmiotu opierajg si¢ na metodzie | K_W06

(funkcjonowanie bezposredniej wizytacji wybranych instytucji, w ktérych K_WO03

instytucji kryzysowych) | studenci majg mozliwo$é praktycznego zapoznania sie | K_W07
z ich funkcjonowaniem. K_Wo04

K_U08
K_KO01
K_K08
K_K09

Wprowadzenie do Kurs obejmuje podstawowe pojecia, zasady i obszary ZK-C W 01. ZK-

cyberbezpieczenstwa zwigzane z ochrong systemow informatycznych oraz C W_O3_ZK’—
danych w srodowisku cyfrowym. Omawiane sg C Ut Z’K_C K02
najczestsze zagrozenia cybernetyczne, podstawowe - ’ -
techniki atakow oraz metody ich wykrywania i ZK-C_KO03
zapobiegania. Szczegdlny nacisk ktadzie sie na
fundamenty bezpieczenstwa informaciji, takie jak
poufnosé, integralnos¢ i dostepnosé, oraz podstawowe
praktyki ochrony zasobéw cyfrowych.

Wstep do prawa Tresci programowe obejmujg analize podstawowych K_W01, K_W14,

konstytucyjnego RP zasad ustrojowych Rzeczypospolitej Polskiej, ze K_W15
szczegollnym uwzglednieniem konstytucyjnej zasady K_UO03, K_U05
tréjpodziatu wladzy oraz relacji pomigedzy wtadzg K_K07, K_KO08,
ustawodawczg, wykonawczg i sgdowniczg. Program K_K10
koncentruje sie takze na systemie ochrony praw i
wolnosci obywatelskich, obejmujacym konstytucyjne
gwarancje praw jednostki oraz mechanizmy ich
ochrony.

Istothym elementem zajec¢ jest oméwienie instytucji
stanéw nadzwyczajnych w Konstytucji RP, w tym zasad
ich wprowadzania, funkcjonowania oraz wptywu na
ograniczenie praw i wolnosci obywatelskich. Ponadto
program obejmuje analize pozycji ustrojowej sgdéw i
trybunatéw w polskim systemie prawnym, a takze relac;ji
pomiedzy Konstytucjg RP, prawem Unii Europejskiej
oraz wybranymi ratyfikowanymi umowami
miedzynarodowymi.

Wyktad instytutowy Tresci programowe obejmujg zagadnienia zwigzane z K_KO01, K_KO07,
transformacja i ksztattowaniem sie systemu pomocy K_U02, K_U03,
spotecznej w Polsce po 1989 roku. W ramach zaje¢ K_U05, K_W01,
omawiana jest struktura oraz organizacja pomocy K_W06, K_W09

spotecznej w Il Rzeczypospolitej, ze szczegdinym
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uwzglednieniem zadan instytucji odpowiedzialnych za
realizacje wsparcia spotecznego. Studenci poznajg
takze rodzaje swiadczen pienieznych i niepienieznych
oraz analizujg najwazniejsze problemy i wyzwania
wspoiczesnej pomocy spoteczne;.

Zadania stuzb
mundurowych w

sytuacjach kryzysowych

Materiat definiuje ramy prawne administracji oraz
kluczowe pojecia bezpieczenstwa i porzadku
publicznego, wyjasniajgc przy tym konstytucyjne zasady
decentralizacji wtadzy i role samorzgdu terytorialnego.
Tresci obejmujg geneze, strukture oraz specyficzne
funkcje polskich stuzb mundurowych, analizujgc ich
podziat na poszczegdlne rodzaje i zadania w panstwie.
Program szczegétowo omawia praktyczne
wykorzystanie potencjatu stuzb mundurowych w
strukturach zarzadzania kryzysowego oraz ich
odpowiedzialnos¢ za ochrone ludnosci w sytuacjach
zagrozen.

ZK-M_WO01, S1_
ZK-M_U03, ZK-
M_KO1, ZK-M_K02

Zarzadzanie informacjg | Zajecia obejmujg zagadnienia zwigzane z K_K04, K_KO05,
w sytuacjach kryzysu zarzadzaniem informacjg w sytuacjach kryzysowych, w | K_K06, K_KO07,
tym cyklem gromadzenia, analizy i przekazywania K_KO08, K_U09,
informacji w dynamicznie zmieniajgcych sie warunkach. | K W11, K_W14,
W ramach zaje¢ omawiane sg technologie K_W15, S1_KO01,
wspomagajgce zarzgdzanie informacjg oraz specyfika
przeptywu informacji w réznych rodzajach kryzysow.
Studenci poznajg rowniez zasady organizacji pracy
zespotow informacyjnych, koordynaciji dziatan oraz
komunikacji w systemie zarzgdzania kryzysowego.
Zarzadzanie i Kurs obejmuje zasady identyfikacji, klasyfikacji oraz ZK-C_W_01, ZK-
reagowanie na obstugi incydentéw naruszenia bezpieczenstwa w C_W_03, ZK-
incydenty systemach informatycznych. Omawiane sg procedury C_W_04, ZK-
cyberbezpieczenstwa reagowania na ataki cybernetyczne, metody analizy C_U01, ZK-C_U02,
powtamaniowej oraz narzedzia wspierajgce wykrywanie | ZK-C_UO03, ZK-
i dokumentowanie zdarzen bezpieczenstwa. C_KO01, ZK-C_K02
Szczegodlny nacisk kfadzie sie na organizacje procesu
reagowania, minimalizacje skutkéw incydentéw oraz
przywracanie normalnego funkcjonowania systemow.

Zarzagdzanie ryzykiem Zagadnienia zwigzane z analizg zagrozen K_KO07, K_K10,
wystepujacych w sytuacjach kryzysowych oraz ocene K_U01, K_U02,
ryzyka zwigzanego z bezpieczenstwem ludnosci i K_U07, K_WO089,
funkcjonowaniem instytucji. W ramach zaje¢ omawiane | K_W10, K_W11
sg zagadnienia dotyczace zarzgdzania ryzykiem,
monitorowania zagrozen, podejmowania decyzji w
sytuacjach kryzysowych oraz organizacji dziatan stuzb i
instytucji odpowiedzialnych za bezpieczenstwo.

Studenci poznajg rowniez role przywddztwa i
koordynacji dziatan w zarzgdzaniu kryzysowym,
analizujg studia przypadkéw oraz uczestniczg w
¢wiczeniach i grach symulacyjnych dotyczacych sytuaciji
kryzysowych.

Zarzadzanie w Podstawowe zagadnienia zarzgdzania kryzysowego, K_W03, K_W09,

sytuacjach kryzysowych | obejmujgce zasady, funkcje i etapy reagowania w K_W10, K_U02,
sytuacjach kryzysowych oraz organizacje systemu K_U03, K_U05,
zarzgdzania kryzysowego w Polsce. W trakcie zajec K_U08, K_K07,
analizowane sg struktury administracji publicznej i stuzb | K_KO09

odpowiedzialnych za bezpieczenstwo, procesy
podejmowania decyzji, komunikacja i koordynacja
dziatan w sytuacjach nadzwyczajnych oraz modele
reagowania kryzysowego. Omawiane sg réwniez
zagadnienia zwigzane z planowaniem dziatan,

21




wspotpracg miedzyinstytucjonalng, analizg studiéw
przypadkow oraz symulacjami procesow decyzyjnych w
warunkach kryzysu.

Zarzagdzanie zasobami Podstawowe zagadnienia z zakresu zarzgdzania K_WO01, K_W04,

ludzkimi

zasobami ludzkimi. W ramach zaje¢ studenci bedg K_W07, K_W10,
samodzielnie tworzyli zespoty zadaniowe i K_U01, K_U02,
wykorzystywali r6zne narzedzia do rozpoznawania K_U03, K_UO08,
zasobdéw osobistych pracownikow. K_U09, K_KO01,
K_KO09.

Wskazanie
zwigzkow
Z misjg uczelni
i strategia jej
rozwoju

Program studiéw na kierunku zarzgdzanie kryzysowe pozostaje w zgodnosci z misjg
oraz strategicznymi celami rozwoju Uniwersytet Komisji Edukacji Narodowej w
Krakowie. Kierunek wpisuje sie w zatozenia strategii, ktérej fundamentem jest
prowadzenie wysokiej jakosci ksztatcenia, rozwéj kompetencji odpowiadajgcych
wyzwaniom wspotczesnego swiata oraz wzmacnianie spotecznej odpowiedzialnosci
Uniwersytetu. Program studiow realizuje misje Uczelni poprzez ksztatcenie
specjalistow przygotowanych do profesjonalnego dziatania w warunkach zagrozen i
sytuacji kryzysowych, zdolnych do podejmowania odpowiedzialnych decyzji oraz
wspotpracy z instytucjami  administracji publicznej, stuzbami bezpieczenstwa,
organizacjami pozarzadowymi i podmiotami sektora prywatnego. Kierunek odpowiada
tym samym na potrzeby otoczenia spoteczno-gospodarczego oraz rynku pracy, co
stanowi jeden z kluczowych elementdéw strategii rozwoju UKEN. Tresci ksztatcenia
obejmujg interdyscyplinarng wiedze z zakresu nauk o polityce i administracji, nauk o
zarzadzaniu i jakosci, nauk o bezpieczenstwie, prawa, psychologii i komunikaciji
spotecznej oraz technologii informacyjnych wspierajacych procesy zarzadzania
kryzysowego. Program studiow umozliwia studentom rozwijanie kompetencji
analitycznych, organizacyjnych i spotecznych, niezbednych do skutecznego
funkcjonowania w dynamicznie zmieniajgcym sie Srodowisku bezpieczenstwa.
Kierunek zarzadzanie kryzysowe wpisuje sie réwniez w strategiczne dziatania Uczelni
zwigzane z budowaniem relacji z otoczeniem spoteczno-gospodarczym,
upowszechnianiem idei uczenia sie przez cate zycie oraz wzmacnianiem praktycznego
wymiaru ksztalcenia. Realizacja programu sprzyja przygotowaniu absolwentow
zdolnych do podejmowania dziatalnosci zawodowej i naukowej w obszarze
bezpieczenstwa oraz zarzgadzania kryzysowego, a takze do dalszego rozwoju
kompetencji w ramach edukacji ustawiczne;.

Sylwetka
absolwenta

Absolwent studiéw | stopnia na kierunku zarzadzanie kryzysowe o profilu
ogolnoakademickim posiada interdyscyplinarng wiedze z zakresu nauk o polityce i
administracji, bezpieczenstwie, zarzadzania, prawa oraz polityki spotecznej. Rozumie
mechanizmy funkcjonowania wspotczesnych systemow bezpieczenstwa i administracji
publicznej oraz zna uwarunkowania zarzgdzania kryzysowego na poziomie lokalnym,
regionalnym i krajowym. Absolwent dysponuje wiedzg dotyczgca rodzajéw zagrozen
(w tym cybernetycznych) oraz ich skutkédw spotecznych, gospodarczych i
srodowiskowych. Potrafi identyfikowa¢ sytuacje kryzysowe, analizowac ryzyko oraz
planowa¢ i realizowa¢ dziatania z zakresu zapobiegania, reagowania i usuwania
skutkdéw kryzyséw. Zna procedury oraz algorytmy postepowania obowigzujgce w
sytuacjach kryzysowych, a takze potrafi projektowaé dziatania profilaktyczne i
interwencyjne. W trakcie studiow absolwent rozwija umiejetnosci organizacyjne,
analityczne i komunikacyjne, niezbedne do wspodipracy z administracjg publiczng,
stuzbami bezpieczenstwa, organizacjami pozarzgdowymi oraz podmiotami sektora
prywatnego. Jest przygotowany do pracy w zespofach interdyscyplinarnych oraz do
podejmowania odpowiedzialnych decyzji w warunkach zagrozenia i presji czasu.
Absolwent posiada kompetencje umozliwiajgce wykorzystanie nowoczesnych
technologii i narzedzi informatycznych wspierajacych procesy zarzadzania
kryzysowego. Ponadto postuguje sie jezykiem obcym na poziomie B2 Europejskiego
Systemu Opisu Ksztatcenia Jezykowego oraz jest przygotowany do dalszego rozwoju
zawodowego i naukowego w obszarze bezpieczenstwa i zarzgdzania kryzysowego.
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Uzyskiwane
kwalifikacje
oraz uprawnieni
a zawodowe

Absolwent kierunku zarzadzanie kryzysowe posiada kwalifikacje umozliwiajgce
podjecie pracy w strukturach administracji publicznej oraz instytucjach
odpowiedzialnych za bezpieczenstwo i zarzadzanie kryzysowe. Jest przygotowany do
wykonywania zadan w centrach zarzadzania kryzysowego, jednostkach administracji
rzgdowej i samorzadowej, stuzbach mundurowych, formacjach ochrony
bezpieczenstwa panstwa, inspekcjach i strazach, a takze w podmiotach
odpowiedzialnych za ochrone ludnosci i infrastruktury krytycznej. Absolwent moze
znalez¢ zatrudnienie w komérkach organizacyjnych zajmujgcych sie bezpieczehstwem
i reagowaniem kryzysowym, firmach ochrony oséb i mienia, instytucjach realizujgcych
zadania z zakresu bezpieczenstwa publicznego oraz organizacjach wspétpracujgcych
z administracjg i stuzbami ratowniczymi. Jest réwniez przygotowany do pracy w
instytucjach i agendach krajowych oraz miedzynarodowych, w tym zwigzanych z
funkcjonowaniem struktur Unii Europejskiej. Uzyskane kwalifikacje umozliwiajg
absolwentowi podejmowanie dziatarn zwigzanych z identyfikacja zagrozen,
planowaniem i koordynacjg dziatan kryzysowych, organizowaniem wsparcia
instytucjonalnego oraz wspotpracg miedzysektorowg w obszarze bezpieczenstwa i
zarzgdzania kryzysowego.

Dostep
do dalszych
studiéw

Uzyskany tytut zawodowy (licencjat) daje mozliwos¢ ubiegania sie o przyjecie na studia
drugiego stopnia oraz podnoszenia kwalifikacji na studiach podyplomowych.

Jednostka badawczo-dydaktyczna wtasciwa | Instytut Zarzadzania i Spraw Spotecznych
merytorycznie dla tych studiow Uniwersytetu Komisji Edukacji Narodowej w Krakowie
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Podsumowanie:

Liczba semestrow i punktéw ECTS konieczna
do ukohczenia studiow

180 ECTS (sze$¢ semestréw)

taczna liczba godzin zaje¢ z bezposrednim
udziatem nauczycieli akademickich lub innych os6b
prowadzacych zajecia i osoby studiujgcej

1550

taczna liczba punktow ECTS, jakg osoba studiujgca
musi uzyska¢ w ramach zaje¢ prowadzonych

z bezposrednim udziatem nauczycieli akademickich
lub innych os6b prowadzgcych zajecia

160 ECTS

taczna liczba punktéw ECTS przyporzgdkowana
zajeciom zwigzanym z prowadzong w uczelni
dziatalnoscig naukowg w dyscyplinie lub
dyscyplinach, do ktérych przyporzgdkowany jest
kierunek studiéw

160 ECTS

taczna liczba punktow ECTS, jakg osoba studiujgca
musi uzyska¢ w ramach zaje¢ z dziedziny nauk
humanistycznych lub nauk spotecznych

w przypadku kierunkéw studiéw
przyporzadkowanych do dyscyplin w ramach
dziedzin innych niz odpowiednio nauki
humanistyczne lub nauki spoteczne

5 ECTS

taczna liczba punktéw ECTS przyporzgdkowana
zajeciom do wyboru

54 ECTS

taczna liczba punktéw ECTS przyporzgdkowana
praktykom zawodowym (jezeli program studiow
przewiduje praktyki)

9 ECTS

Wymiar praktyk zawodowych (jezeli program
studiéw przewiduje praktyki)

180 godzin

W przypadku stacjonarnych studiéw pierwszego
stopnia i jednolitych studiéw magisterskich liczba
godzin zaje¢ z wychowania fizycznego.

Nie dotyczy studidéw niestacjonarnych

tgczna liczba godzin zaje¢ na studiach
prowadzonych z wykorzystaniem metod i technik
ksztatcenia na odlegtosé.

21 godzin

taczna liczba godzin zaje¢ / punktow ECTS
ksztatcenia w zakresie jezykdéw obcych

90 godzin / 10 ECTS

Procentowy udziat punktéw ECTS (w tacznej liczbie
punktéw ECTS koniecznych do ukoiczenia
studioéw), ktérg osoba studiujgca musi uzyskac¢ w
ramach zajeé: zwigzanych z prowadzong na uczelni
dziatalnoscig naukowg w dyscyplinie/dyscyplinach
do ktérych przyporzadkowany zostat kierunek
studiéw (w przypadku profilu ogéinoakademickiego)
lub ksztattujgcych umiejetnosci praktyczne (w
przypadku profilu praktycznego)

88%

W przypadku ksztatcenia prowadzonego w zakresie przygotowania do wykonywania zawodu nauczyciela
(Rozporzgdzenie Ministra Nauki i Szkolnictwa Wyzszego z dnia 25 lipca 2019 r. w sprawie standardu
ksztatcenia przygotowujacego do wykonywania zawodu nauczyciela Dz. U. 2024 poz. 453) — nalezy
dotgczy¢ matryce dopasowania zaje¢ z planu (harmonogramu realizacji programu studiow) do okreslonej

grupy zaje¢ ze standardu ksztatcenia nauczycieli.
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PLAN STUDIOW W UKLADZIE SEMESTRALNYM

ZARZADZANIE KRYZYSOWE

semestr |
zajecia dydaktyczne — obligatoryjne

godziny kontaktowe

nazwa kursu e o g - E/- pEu&IS‘g
w Igar rage
A K L S | P |ning

System polityczny i organizacja 10 10 20 E 3
administracji w RP
Podstawy organizacji i zarzadzania 15 15 30 E 5
Polityka spoteczna 10 10 20 E
Psychologia spoteczna o o 10 | 20/z 4
Komunikacja interpersonalna 5 5 10 | Z20/z 3
Prawne podstawy zarzgdzania 10 5 15 | Zz0/z 3
kryzysowego
Podstawy pierwszej pomocy 20 20 z 3
Podstawy przedsiebiorczosci 10 10 20 | Zzz 2
Ksztattowanie umiejetnosci zarzgdzania 10 10 Z 1
Podstawy interwenc;ji kryzysowej 10 10 YA 1
Wizyty studyjne (funkcjonowanie instytuc;ji 15 15 Z 2
kryzysowych)

75 70 | 20 15 180 | 3/8 30
pozostate zajecia

rodzaj zaje¢ godz.

Szkolenie biblioteczne 2
Szkolenie BHK 4
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semestr Il
zajecia dydaktyczne — obligatoryjne

godziny kontaktowe

nazwa kursu ., E/- | punkty
zaje¢ w grupach £ ECTS
w lear ra:ﬁe
A K S ning
Zarzgdzanie w sytuacjach kryzysowych 10 5 15 E
Bezpieczenstwo i zagrozenia spoteczne 15 10 25 E
Samorzad terytorialny w systemie 10 10 20 E
zarzgdzania kryzysowego
Nauka o panstwie i administracji publiczne;j 15 10 25 | Z0/z 3
Socjologia i procesy spoteczne 10 10 20 | z0/z
Instytucje zarzadzania kryzysowego w 10 10 YA 1
Polsce i na swiecie
Podstawy kontroli i audytu w administrac;ji 15 15 | 2/Z 1
Ochrona wtasnosci intelektualnej 15| 15 | Z2Z 1
Kleski zywiotowe i awarie techniczne 15 15 | Z/z 2
Logistyka w zarzgdzaniu kryzysowym 10 5 15 | 20/z 3
Wstep do prawa konstytucyjnego RP 10 10 z 1
120 | 50 15 | 185 | 3/8 25
kursy do wyboru
godziny kontaktowe
nazwa kursu i E/- | punkty
zaje¢ w grupach E- ECTS
w lear rarﬁe
A K S ning
Jezyk obcy B2-1 30 30 4 3
Wyktad instytutowy" 15 15 | zO 2
15 30 45 -I5 5

‘Wyktad instytutowy — wyktad o problematyce humanistycznej. Studenci otrzymujg dwa kursy do wyboru.
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semestr lll
zajecia dydaktyczne — obligatoryjne

godziny kontaktowe
. E/- | punkty
nazwa kursu zajeé w grupach . e
w lear ra:ﬁe
A K L S | P [ning
Diagnoza sytuacji kryzysowych 10 5 15 E 3
Metodologia badan spotecznych 15 15 30 E 3
Patologie spoteczne 10 5 15 | Z20/Z 2
Postepowanie sgdowo-administracyjne 10 10 z 1
Samorzad terytorialny i polityka lokalna 10 5 15 | Ziz 2
Ochrona danych osobowych i informac;i 10 5 15 | 2z 2
niejawnych
Systemy zarzgdzania w sytuacjach 10 5 15 | 22 2
kryzysowych
Strategie w systemie zarzgdzania 10 10 z 1
Zarzgdzanie ryzykiem 10 5 15 | Z/z 2
Pomoc spoteczna w sytuacjach 10 10 YA 1
kryzysowych
95 55 150 | 2/8 19
kursy do wyboru
godziny kontaktowe
nazwa kursu » E/- | punkty
zaje¢ w grupach E. ECTS
w lear re:Tz]e
A K L S | P [ning
Jezyk obcy B2-2 30 30 4 3
30 30 -4 3
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Praktyki

semest nazwa praktvki termin i system | E/zal./ |punkty
» praxty o godz. | tyg. realizacii zal. |ECTS
r (rodzaj i zakres oraz miejsce realizaciji) t
praktyki zoc
I Praktyka zawodowa ciagta (instytucje 60 2 student 4 3
zarzadzania kryzysowego) realizuje
praktyke
indywidualnie
w dogodnym
dla siebie
terminie
Razem: 60 2 -/1/- 3
moduty specjalnosci do wyboru
punkty
Nazwa modutu ECTS
Cyberbezpieczenstwo i ochrona informac;ji 5
Zarzgdzanie kryzysowe w stuzbach mundurowych 5
semestr IV
zajecia dydaktyczne — obligatoryjne
godziny kontaktowe
E/- unkt
nazwa kursu 2ajet w grupach a FI)ECTSy
w lear re:Tz]e
A K L S | P [ning
Praca z osobami w sytuacjach 10 10 20 E 3
kryzysowych
Instytucje stuzb spotecznych 10 10 20 E
Profilaktyka zachowan ryzykownych i 10 5 15 | 2O/z 2
zagrozen spotecznych
Mediacje i negocjacje 10 10 YA 1
Symulacja sytuacji kryzysowych z 10 10 z 1
wykorzystaniem IT
Informatyka w zarzadzaniu 10 10 z 1
Profilaktyka przemocy i traumy 10 5 15 | z2/Z 2
Podstawy zarzgdzania jakoscig 10 10 z 1
Miedzysektorowa wspotpraca w sytuacjach 10 10 YA 1
zagrozen
60 60 120 | 2/7 15

kursy do wyboru
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godziny kontaktowe

nazwa kursu o E/- punkty
zaje¢ w grupach E- ECTS
w lear ra:ﬁe
A K S | P |ning
Jezyk obcy B2-3 30 30 E 4
'Seminarium dyplomowe 10 10 4
30 10 40 [ 11 7
moduty specjalnosci do wyboru
punkty
Nazwa modutu ECTS
Cyberbezpieczenstwo i ochrona informac;ji 8
Zarzgdzanie kryzysowe w stuzbach mundurowych 8
semestr V
zajecia dydaktyczne — obligatoryjne
godziny kontaktowe
E/- unkt
nazwa kursu zajeé w grupach i FI)ECTSy
w lear re:Tz1e
A K S | P |ning
Zarzgdzanie informacjg w sytuacjach 10 10 20 E 3
kryzysu
Systemy ratownicze 10 10 20 E 3
Pomoc psychologiczno-pedagogiczna w 10 10 20 | Z0/z 3
kryzysie
Etyka w stuzbach spotecznych 10 10 | zZO 1
Public Relations w zarzgdzaniu 10 10 | Z0 1
kryzysowym
System powiadamiania o zagrozeniach 10 10 20 | zZ/Z 2
Przywodztwo w sferze publicznej 5 5 z 1
Administracja publiczna i postepowanie 5 10 15 | z2/Z 2
administracyjne
60 60 120 | 2/6 16
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kursy do wyboru

godziny kontaktowe

nazwa kursu ) E/- punkty
zaje¢ w grupach E- ECTS
w lear re;ﬁe
A K L S | P |ning
Seminarium dyplomowe 10 10 z 3
Wyktad instytutowy 10 10 z 2
10 10 20 | -2 5

Wyktad instytutowy — wyktad o problematyce humanistycznej. Studenci otrzymujg dwa kursy do wyboru

moduty specjalnosci do wyboru

punkty

Nazwa modutu ECTS
Cyberbezpieczenstwo i ochrona informac;ji 9
Zarzgdzanie kryzysowe w stuzbach mundurowych 9

semestr VI
zajecia dydaktyczne — obligatoryjne

godziny kontaktowe

E/- unkt
nazwa kursu zajeé w grupach i FI)ECTSy
w lear re:Tz1e
A K L S | P [ning
Ochrona ludnosci i infrastruktury krytycznej 10 10 20 E 3
Zarzadzanie zasobami ludzkimi 10 10 20 | Z0/zZ 3
Nowe zagrozenia i kryzysy wspétczesnego 10 10 20 | Z0/zZ 3
Swiata
Podstawy prawa karnego i prawa 10 10 20 | Z0/z 3
wykroczen
Spoteczenstwo obywatelskie i prawa 10 10 20 | ZIZ 3
cztowieka
Miedzynarodowe uwarunkowania polskiego| 10 10 z 2
systemu zarzgdzania kryzysowego
60 50 110 | 1/5 17
kursy do wyboru
nazwa kursu - E/- | punkty
godziny kontaktowe ECTS
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zaje¢ w grupach E.
w lear rarﬁe
K S | P |ning
Seminarium dyplomowe 10 10 4
10 10 -1
moduly specjalnosci do wyboru
punkty
Nazwa modutu ECTS
Cyberbezpieczenstwo i ochrona informac;ji 9
Zarzgdzanie kryzysowe w stuzbach mundurowych 9
egzamin dyplomowy
Punkty
Tematyka ECTS
Egzamin z zagadnien z zakresu zarzadzania kryzysowego. Obrona pracy dyplomowe;j. 0
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Zatgcznik nr 1 do Wytycznych do konstruowania programoéw kierunkéw studiow

PROGRAM SPECJALNOSCI

Nazwa specjalnosci CYBERBEZPIECZENSTWO | OCHRONA INFORMACJI

Liczba punktow ECTS 30

Uzyskiwane kwalifikacje oraz uprawnienia zawodowe:

Absolwent specjalnosci Cyberbezpieczenstwo i ochrona informacji realizowanej na kierunku Zarzgdzanie
kryzysowe — studia pierwszego stopnia uzyskuje kwalifikacje umozliwiajgce wykonywanie zadan
zwigzanych z bezpieczenstwem informacji, ochrong danych oraz przeciwdziataniem zagrozeniom
wystepujgcym w cyberprzestrzeni. Program specjalnosci przygotowuje do identyfikowania i analizy
cyberzagrozen, ochrony infrastruktury teleinformatycznej i krytycznej, zarzgdzania bezpieczenstwem
informacji oraz reagowania na incydenty bezpieczenstwa. Absolwent posiada wiedze i umiejetnosci w
zakresie bezpieczenstwa sieci komputerowych, ochrony danych osobowych i informacji niejawnych,
analizy ryzyka, organizacji systemow bezpieczenhstwa teleinformatycznego oraz zarzgdzania sytuacjami
kryzysowymi w cyberprzestrzeni. Zdobyte kompetencje umozliwiajg uczestniczenie w procesach
zwigzanych z ochrong informacji, monitorowaniem zagrozeh cyfrowych, wdrazaniem procedur
bezpieczenstwa oraz wspédtpracg z podmiotami odpowiedzialnymi za bezpieczenstwo i zarzgdzanie
kryzysowe. Absolwent jest przygotowany do pracy w administracji publicznej, instytucjach
bezpieczenstwa, podmiotach zarzgadzania kryzysowego oraz jednostkach odpowiedzialnych za
bezpieczenstwo informacji i cyberbezpieczernstwo organizacji.

Efekty uczenia sie dla specjalnosci

Odniesienie
WIEDZA (osoba studiujgca) do efektu
kierunkowego
ZK-C_W_01 zna i rozumie podstawowe pojecia, uwarunkowania oraz K_W02,
wspotczesne zagrozenia zwigzane z cyberbezpieczenstwem, K_W04,
bezpieczenstwem informacji oraz funkcjonowaniem systemoéw K_W06
teleinformatycznych w $rodowisku bezpieczenstwa panstwa i
organizaciji.
ZK-C_W _02 zna i rozumie zasady ochrony danych osobowych, informaciji K_W05,
niejawnych oraz procedury zarzgdzania bezpieczenstwem informacji. K_W07,
K_W10
ZK-C_W 03 zna sposoby reagowania na cyberzagrozenia w administracji K_W05,
publicznej i sektorze prywatnym. K_W07,
K_W10
ZK-C_W_04 | zna metody identyfikacji cyberzagrozen, analizy ryzyka oraz K_W03,
organizacji systeméw bezpieczenhstwa teleinformatycznego i ochrony K_W08,
infrastruktury krytycznej w sytuacjach kryzysowych. K W11

UMIEJETNOSCI (osoba studiujgca)



ZK-C_U01

ZK-C_U02

ZK-C_U03

ZK-C_KO1

ZK-C_K02

ZK-C_K03

potrafi identyfikowa¢ i analizowaé zagrozenia wystepujace w
cyberprzestrzeni oraz ocenia¢ ryzyko dla bezpieczenstwa informaciji i
funkcjonowania organizac;ji.
potrafi stosowac¢ procedury ochrony danych osobowych i informacji
niejawnych oraz uczestniczy¢ w procesie reagowania na incydenty
bezpieczenstwa teleinformatycznego.
potrafi wykorzystywa¢ podstawowe narzedzia i rozwigzania
organizacyjne wspierajgce zarzadzanie bezpieczenstwem informacji
oraz wspotpracowaé z podmiotami  odpowiedzialnymi  za
cyberbezpieczehstwo i zarzgdzanie kryzysowe.

KOMPETENCJE SPOLECZNE (osoba studiujgca)
jest gotow do odpowiedzialnego  przestrzegania  zasad
bezpieczenstwa informacji, ochrony danych oraz etyki zawodowej w
dziataniach zwigzanych z cyberbezpieczenstwem.
jest gotow do wspdtpracy w zespotach odpowiedzialnych za
bezpieczenstwo organizacji oraz podejmowania dziatan w sytuacjach
cyberzagrozen i cyberkryzysow.
jest gotébw do ciggtego doskonalenia kompetencji zawodowych w
zakresie nowych technologii, cyberzagrozen i systeméw ochrony
informaciji.

Formy sprawdzania efektéw uczenia sie (minimum dwie)

ZK-
C_Wo1
ZK-
C_W02
ZK-
C_W03
ZK-
M_W03
ZK-
C_Uo1
ZK-
C_U02
ZK-
C_U03
ZK-
M_KO1
ZK-
C_K02
ZK-
C_KO03
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Egzamin ustny

K_U02,
K_UO05,
K_U07
K_U03,
K_U08,
K_U09
K_UO01,
K_U10

K_KO1,
K_KO03

K_K02,
K_K04

K_KO05,
K_K06

Egzamin
pisemny

X

X

pieczec i podpis Dyrektora
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PLAN SPECJALNOSCI

CYBERBEZPIECZENSTWO | OCHRONA INFORMACJI
semestr Il

zajecia dydaktyczne

godziny kontaktowe
E/
ieé E- unkt
nazwa kursu zaje¢ w grupach | P y
lea | raze ECTS
W .
A K L S P mi| m
ng
Wprowadzenie do cyberbezpieczenstwa | 10 | 10 20 E 3
Podstawy systemoéw informatycznych i| 10 | 10 20 | 20 2
sieci komputerowych Iz
20 | 20 40 | 11 5
semestr IV
zajecia dydaktyczne
godziny kontaktowe
zajeé w grupach E- E/- | punkty
nazwa kursu
lea | raz ECTS
w
A K L S P rni | em
ng
Bezpieczenstwo sieci i systemow 10 | 10 20 | ZzO/ 3
teleinformatycznych 4
Ochrona informacji niejawnych i danych | 10 10 | 2O 2
w cyberprzestrzeni
20 | 10 30 | 0/2 5
praktyki zawodowe (pozapedagogiczne)
Punkty

termin i system
nazwa praktyki L

semestr . o o godz. | tyg. realizacji ECTS
(rodzaj i zakres oraz miejsce realizaciji) _
praktyki

v Praktyka zawodowa ciggta (instytucje i | 60h 2 Z 3
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informaciji)

organizacje realizujgce m.in.

zakresu cyberbezpieczehstwa

zadania z

ochrony

semestr V
zajecia dydaktyczne
godziny kontaktowe
— E-
zaje¢ w grupach E- | punkty
nazwa kursu le
raze ECTS
w ar
A K L S | P | m
ni
ng
Cyberzagrozenia i cyberprzestepczos¢ 15 10 25 E 4
Analiza ryzyka w bezpieczenstwie i 10 10 20 | ZIZz 2
ochronie informac;ji
25 | 20 45 [ 11 6
praktyki zawodowe (pozapedagogiczne)
Punkty
nazwa praktyki termin i system
semestr N P i y S godz. | tyg. . I I Y . ECTS
(rodzaj i zakres oraz miejsce realizacji) realizacji praktyki
Vv Praktyka zawodowa ciggta (instytucje i 60h 2 Z 3
organizacje realizujgce m.in. zadania z
zakresu cyberbezpieczenstwa i ochrony
informacji)
semestr VI
zajecia dydaktyczne
godziny kontaktowe
y E/- | punkty
nazwa kursu et )
. zaje¢ w grupach E raze ECTS
A|lK|L|[s|P|&] m
W
Sztuczna inteligencja w 20 10 30 E 5
cyberbezpieczenstwie
Zarzgdzanie i reagowanie na incydenty 10 | 20 30 E 4
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cyberbezpieczehstwa

30 | 30 60 | 2/0

PROGRAM SPECJALNOSCI

ZARZADZANIE KRYZYSOWE W SLUZBACH

Nazwa specjalnosci MUNDUROWYCH

Liczba punktow ECTS 30

Uzyskiwane kwalifikacje oraz uprawnienia zawodowe:

Absolwent specjalnosci:

Jest przygotowany od strony teoretycznej, psychologicznej, prawnej oraz praktycznej do pracy w
instytucjach sektora publicznego oraz sferze przedsiebiorstw zwigzanych z zarzgdzaniem w
sytuacjach kryzysowych, sitach zbrojnych, wydziatach zarzgdzania kryzysowego oraz centrach
zarzgdzania  jednostek  samorzgdowych, przedsigbiorstwach przemystu chemicznego,
farmaceutycznego i innych instytucjach zagrozonych awariami i katastrofami. Ponadto absolwent tej
specjalnosci nabywa wiedzy, a takze umiejetnosci niezbednych w dziataniach ratowniczych, udzielaniu
pierwszej pomocy przedmedycznej na miejscu zdarzen a takze ratownictwie dotyczacym
zabezpieczenia obszaréw objetych sytuacjg kryzysowg. Uzyskanie przez absolwentéw tego rodzaju
kwalifikacji pozwoli na skuteczng minimalizacje szkéd spowodowanych przez wystgpienie sytuacji
kryzysowej. Specjalnos¢ ta ukierunkowana jest zaréwno na przyszitych funkcjonariuszy i pracownikow
stuzb mundurowych, administracji panstwowej i samorzgdowej jak i réwniez osoby, ktore z
perspektywy wybranej specjalnosci podejmg prace w organach i instytucjach zajmujgcych sie
zarzgdzaniem kryzysowym.
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Efekty uczenia sie dla specjalnosci

ZK-M_WO01

ZK-M_WO02

ZK-M_W03

ZK-M_U01

ZK-M_U02

ZK-M_U03

ZK-M_KO1

ZK-M_KO02

ZK-M_K03

WIEDZA (osoba studiujgca)

Posiada zaawansowang wiedze z zakresu zarzgdzania oraz specyfiki
pracy stuzb mundurowych

w zakresie zarzgdzania kryzysowego. Zna metody, techniki i
narzedzia pracy z osobami w sytuacji kryzysowej. Poprawnie
definiuje podstawowe pojecia z zakresu zarzadzania kryzysowego.
Posiada zaawansowang wiedze z zakresu struktur i instytucji
odpowiedzialnych za realizacje zadanh zarzadzania kryzysowego. Ma
teoretyczng i praktyczng wiedze o bezpieczenstwie militarnym oraz
stuzbach ratowniczych w Polsce.

UMIEJETNOSCI (osoba studiujgca)

Potrafi komunikowaé¢ sie z uzyciem specjalistycznej terminologii z
zakresu zarzadzania kryzysowego oraz logistyki funkcjonowania
stuzb mundurowych. Umie przedstawia¢ oraz formutowa¢ wnioski na
bazie procedur i organizacji systemu zarzgdzania.

Analizuje, ocenia i rozumie réznorodne zjawiska, w tym spoteczne

majgce zwigzek
z réznorodnymi zagrozeniami oraz wystepujgcym kryzysem. Umie
korzystac z infrastruktury
i zasobow srodowiska lokalnego w zakresie zarzadzania
kryzysowego.

Potrafi wykorzystywa¢ wiedze z zakresu zarzgdzania zasobami
ludzkimi i nie$¢ wsparcie
bazujgc na modelach systeméw ratownictwa krajowego i UE. Jest
otwarty na innowacyjnos¢ i na wdrazanie skutecznych procedur w
oparciu o system dowodzenia i kreowania.

KOMPETENCJE SPOLECZNE (osoba studiujgca)
Potrafi podejmowac¢ samodzielne decyzje w obszarze diagnozowania
problemdéw, zarzgdzania kryzysowego. Wykorzystuje wiedze i
predyspozycje do projektowania pracy interwencyjnej w kryzysie.
Jest przygotowany do odpowiedzialnego petnienia stuzby zawodowej
w zakresie podejmowania dziatah zwigzanych z zarzgdzaniem
kryzysowym. Kieruje sie normami etycznymi w dziatalno$ci
zawodowej, przede wszystkim szacunkiem dla godnosci kazdego
cztowieka. Jest gotéw do pracy nad wlasnym rozwojem.
Nawigzuje oraz podtrzymuje relacje z przedstawicielami r6znych
instytucji z obszaru zarzgdzania kryzysowego. Doskonali wtasne
umiejetnosci w aspekcie przeciwdziatania w sytuacjach trudnych.

Formy sprawdzania efektéw uczenia sie

Odniesienie
do efektu
kierunkowego
K_W02,
K_W03,
K_ W04,
K_ W06
K_WO05,K_ W0
7, K_ W08,
K W10
K_WO05,K_ W0
7, K_ W10
K_W11

K_U02 K_U05
K_U07

K_U03 K_U06
K_U09

K_U01 K_KO1
K_U10

K_KO1 K_K03

K_K02 K_K04

K_KO05 K_KO06
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PLAN SPECJALNOSCI
ZARZADZANIE KRYZYSOWE W StUZBACH MUNDUROWYCH

semestr lll
zajecia dydaktyczne
godziny kontaktowe
E/- unkt
nazwa kursu zajeé w grupach - pECTSy
w lear rarﬁe
A K L S | P [ning
Stuzby ratownicze w Polsce 10 5 15 E
Bezpieczenstwo militarne RP 10 10 | ZO 2
Miedzynarodowe prawo humanitarne 10 5 15 | Z/Z 1
30 10 40 | 1/2 5
semestr IV
zajecia dydaktyczne
godziny kontaktowe
E/- unkt
nazwa kursu zajeé w grupach i FI)ECTSy
w lear re:rz1e
A K L S | P [ning
Organizacja systemu zarzgdzania w Polsce| 10 5 15 E 2
Logistyka zarzadzania w stuzbach 10 5 15 | Z20/zZ 2
mundurowych
Zadania stuzb mundurowych w sytuacjach 10 10 4 1
kryzysowych
30 10 40 | 1/2 5
praktyki zawodowe (pozapedagogiczne)
nazwa praktyki termin i system Szl | PULey
semesr (rodzaj i zakres oraz miejsce realizacji) Geter= yg. realizacji praktyki =l ee | EeIE
A Praktyka zawodowa ciggta (instytucje 60 h 2 student realizuje Z 3

zarzadzania kryzysowego, stuzby
mundurowe)

praktyke
indywidualnie
w dogodnym dla
siebie terminie
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Semestr V
zajecia dydaktyczne

godziny kontaktowe

E/- unkt
nazwa kursu zajeé w grupach i pECTSy
w lear ;arﬁ
A K LS | P |ning

Ochrona débr  kultury w sytuacjach| 15 15| E 3
zagrozenia
Przywdédztwo i komunikowanie w 10 5 15 | ZO/Z 2
organizacjach zhierarchizowanych
Stres i wypalenie w stuzbach mundurowych 10 10| Z 1

35 5 40 | 1/2 6
praktyki zawodowe (pozapedagogiczne)

; . E/zal./ | Punkty
semestr y nazwa pralftykl o godz. tyg. termin i system sal.z | ECTS
(rodzaj i zakres oraz miejsce realizaciji) realizacji praktyki oc
V Praktyka zawodowa ciggta (instytucje 60 h 2 student realizuje 4 3

zarzadzania kryzysowego, stuzby praktyke
mundurowe) indywidualnie
w dogodnym dla
siebie terminie
semestr VI
zajecia dydaktyczne
godziny kontaktowe
E/- unkt
nazwa kursu zajeé w grupach i FI)ECTSy
W lear ;anﬁ
A K L S | P [ning
Infrastruktura krytyczna panstwa 10 5 15 E 3
Kierowanie i dowodzenie w sytuacjach 5 10 | Z2O/z 2
nadzwyczajnych
Podstawy ratownictwa taktycznego 5 10 15 | Zz0O/Z 2
Modele systemow ratownictwa w UE 10 10 Z 2
30 | 20 50 [ 1/3 9

40




